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1. Giriş

Koşulsuz Adalet Hareketi olarak bir araya gelip ilk Adalet Nöbetini tuttuğumuz

27.11.2020 tarihinden itibaren, Türkiye’de meydana gelen insan hakları ihlallerine karşı ses

çıkarmaya, eylemler düzenleyip bu ihlalleri sosyal medya aracılığıyla, Türk ve uluslararası

kamuoyunda duyurmaya çalışmaktayız. İnsan hakları ihlallerini taraf ve kesim gözetmeksizin

dile getirmeyi kendimize ilke edindik.  Özellikle Avrupa İnsan Hakları Mahkemesinin önünde

her hafta Cuma günleri tuttuğumuz Adalet Nöbetleri, hareketimizin imzası haline geldi.

Bununla birlikte söz konusu hak ihlalleriyle ilgili olarak Avrupa İnsan Hakları Mahkemesi

tarafından verilen kararların Türk hukuku baz alınarak değerlendirilmesinin ve bu

değerlendirmelerin bir araya getirilerek yayımlanmasının da bu mücadelenin bir parçası

olduğu kanaatindeyiz.

Bu raporun yazılmasındaki temel amaç, dijital delillerin ve özel olarak ByLock’un

yargılamalarda delil olarak kullanılması olgusunu incelemektir. Bu noktada ilk olarak ByLock

uygulamasına ilişkin teknik detayları inceleyeceğiz. Akabinde dijital delillerin Türk hukuk

sisteminde karşılık geldiği yere ilişkin somut bir değerlendirmede bulunacağız. Ardından

elde edilen bulgular ışığında ByLock uygulamasını kullanmanın suç delili olup olamayacağını

inceleyerek bu aşamada ortaya çıkan hukuki problemlere dikkat çekeceğiz. En nihayetinde

ise Birleşmiş Milletler ve Avrupa İnsan Hakları Mahkemesi gibi uluslararası kuruluşların

ByLock’u nasıl değerlendirdiğini aktardıktan sonra bu değerlendirmelere karşı eleştirilerimizi

yönelteceğiz. Avrupa İnsan Hakları Mahkemesi’nin (AİHM) insan hakları mücadelesindeki

rolünün önemini biliyor, idrak ediyor ve Akgün kararını eleştirirken AİHM’in bu mücadelede

daha etkin kararlar vermesini temenni ederek işbu raporu kaleme alıyoruz.

2. ByLock Uygulaması ile İlgili Teknik Veriler ve Açıklamalar

ByLock uygulaması kriptolu mobil bir iletişim uygulamasıdır. Kripto kelimesi her ne kadar

Türkiye medyasında Bylock özelinde geniş bir yer bulmuş olsa da esasında WhatsApp,

Telegram, Signal, Skype gibi yaygın kullanılan neredeyse tüm mobil iletişim uygulamaları

değişen seviyelerde kriptolu yani şifrelenmiş haberleşme imkânı sağlamaktadır. Hatta

iletişim içeriklerinin kişisel veri olması nedeniyle bunların şifrelenmesi ve korunması

anayasal bir hakka dayandığı gibi aynı zamanda yasal bir zorunluluktur. Milli İstihbarat12

Teşkilatı (MİT) tarafından hazırlanan teknik rapor ile çeşitli uzmanların teknik raporları

arasında tarihler açısından fark olsa da uygulamanın Nisan 2014’ten 2016 yılının şubat ayının3

3 AİHM kararında Mayıs 2017 tarihli Meclis Araştırma Komisyonu tarafından hazırlanmış olan rapora göre Ocak 2016
tarihinde Eagle adlı uygulamaya geçiş yapıldığı belirtilmiştir; “...Ocak 2016 itibarıyla Eagle mesajlaşma uygulamasını

2 T. Koray Peksayar, Dr. Levent Mazılıgüney, Bylock Uygulamasının ‘Münhasır’ Olduğu İddiaları Üzerine Değerlendirmeler,
01.09.2021, s.3, https://www.drgokhangunes.com/wp-content/uploads/2021/09/Bylock-Munhasir-mi-TR.pdf [E.T.
10.10.2021].

1 “Kişisel Verilerin Korunması Kanunu (6698 S.K.)”, Resmi Gazete, 29677 (Nisan 2016): m. 12.
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sonlarına kadar etkin bir şekilde kullanılabildiği anlaşılmaktadır. Aynı zamanda uygulamanın4

çeşitli tarih aralıkları ile Google Play Store ve Apple App Store’da indirmeye açık olduğu da

anlaşılmaktadır.5

ByLock, 15 Temmuz 2016 darbe girişiminden sonra idari ve adli işlemlerde önemli bir rol

oynamaya başlamış ve özellikle FETÖ/PDY yapılanmasına ilişkin terör yargılamalarında bir

anda merkeze oturmuştur. ByLock’un bu denli bir önemi haiz olmasının nedeni Türk

yargısının bu uygulamaya atfettiği delil değerinden kaynaklanmaktadır. Yargıtay’ın ilk derece

mahkemesi olarak verdiği ve daha sonra Yargıtay Ceza Genel Kurulunda da onanan

24.04.2017 tarihli kararında “... teknik özellikleri, indirme ve kullanma yöntemi, kullanıcıları ve

muhtevası itibariyle münhasıran FETÖ/PDY silahlı terör örgütü mensuplarının kullanması

amacıyla oluşturulan ve münhasıran bu suç örgüt mensupları tarafından kullanıldığı tespit

edilen ByLock” değerlendirmesi yapılmıştır. Bunun sonucunda ByLock kullandığı tespit6

edilen kişiler hakkında söz konusu uygulamanın münhasıran “FETÖ/PDY” örgüt üyeleri

tarafından kullandığı kabulünden hareketle silahlı örgüt üyeliği suçu başta olmak üzere

birçok suçtan işlem yapılmış ve Bylock en önemli delillerden birine dönüştürülmüştür. Her

ne kadar Yargıtay ByLock’un münhasıran FETÖ/PDY üyeleri tarafından kullanıldığı kanaatine

sahip olsa da bir kısım uzmanlar teknik olarak herhangi bir şüpheye yer vermeyecek şekilde

“münhasır” kullanımdan bahsedilemeyeceği kanaatindedir. Zira bu uygulamanın belirli bir7

grup tarafından geliştirilmiş olduğu varsayılsa dahi, Apple App Store ve Google Play Store’a

yüklendikten sonra bir uygulamanın söz konusu grup tarafından münhasıran kullanıldığını

veya bir uygulamayı kullanmanın bu gruba mensubiyete delalet ettiğini ileri sürmek mantıki

olarak mümkün görünmemektedir.

Yargılamalarda ByLock uygulamasının kullanımına dair veriler temelde iki farklı şekilde

elde edilmiştir. Bunlardan ilki mobil veri operatörleri dolayısıyla elde edilen CGNAT

kayıtlarıdır. Diğeri ise ByLock uygulamasının veri tabanının MİT tarafından ele geçirilmesiyle

elde edilen ByLock sunucu verileridir. BTK’dan temin edilen CGNAT kayıtlarında kişinin ByLock

sunucu IP adreslerine yaptığı bağlantıların mobil veri operatörleri tarafından tutulan kaydı

yer almaktadır. Bu kayıtlardan kişinin söz konusu ByLock sunucu IP adreslerine bağlanıp

bağlanmadığı anlaşılmaya çalışılmaktadır. Bununla beraber şunu da ifade etmek gerekir ki

salt CGNAT kayıtlarına dayanmak teknik olarak mümkün değildir. Mor Beyin uygulamalarında

7 Peksayar, Mazılıgüney, a.g.e., s. 3.

6Yargıtay 16. Ceza Dairesi, 24.04.2017, E. 2015/3, K. 2017/3,
https://www.lexpera.com.tr/ictihat/yargitay/e-2015-3-k-2017-3-t-24-4-2017 [E.T. 10.10.2021].

5 Peksayar, Mazılıgüney, adı geçen eser (a.g.e.), s. 3.

4Expert Witness Report on ByLock Investigation, Fox-IT BV, Hollanda, 13.09.2017, s.9,
https://blog.fox-it.com/wp-content/uploads/2017/09/bylock-fox-it-expert-witness-report-english.pdf [E.T. 10.10.2021];
Gizay Dulkadir, Ali Aktaş, T. Koray Peksayar, Levent Mazılıgüney, Bylock Kullanıcı Tespitleri ve Yargılamalara Etkisi Üzerine
Değerlendirmeler, s.32,
https://koray.peksayar.org/wp-content/uploads/2018/03/BL_PROBLEMLER_GENEL_%C4%B0MZALI.pdf [E.T. 10.10.2021].

kullanmaya başlamışlardır. Raporda aynı zamanda MİT'in ByLock mesajlaşma uygulamasının şifresini Mayıs 2016'da
çözdüğü, ancak bu arada Ocak 2016'da FETÖ/PDY'nin zaten Eagle mesajlaşma uygulamasına geçtiği de eklenmiştir...” (§38).
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da görüldüğü üzere gerçek kullanıcıyı tespit etmek kolay olmadığı için ByLock kullanmadan

da söz konusu IP adreslerine bağlanmaları ve kişilerin iradeleri dışında söz konusu IP’lere

yönlendirilmiş olmaları mümkündür. Bu yüzden CGNAT kayıtları sadece iz olarak8

değerlendirilebilir, tek başına delil olarak esas alınamazlar.

ByLock sunucularından MİT’in elde ettiği sunucu verilerine gelecek olursak, söz konusu

veriler Litvanya’da bulunan ByLock sunucu verilerine dair dijital materyallerin Ankara

Cumhuriyet Başsavcılığı aracılığıyla Ceza Muhakemesi Kanun (CMK) 134. maddesi gereğince

alınan inceleme, kopyalama ve çözümleme kararları neticesinde elde edilmektedir. Söz

konusu dijital verilerin elde ediliş sürecinin hukuka uygunluğu konusunda çok ciddi soru

işaretleri bulunmaktadır. İlerideki başlıklarda bu konu daha detaylı incelenecektir.9

3. Türk Ceza Muhakemesi Açısından Elektronik Deliller

Bilişim suçlarıyla mücadele, hukuk sistemleri için oldukça yeni bir kavramdır. Bu suçların

tespiti ve yargılanmasındaki en önemli husus delillendirmedir. Delillendirmede kullanılacak

dijital verilerin elde edilmesi, saklanması, korunması ve hangi koşullarda delil olarak kabul

edilebileceği ise kanunla belirlenmiştir.

CMK m. 217 f.2 “Yüklenen suç, hukuka uygun bir şekilde elde edilmiş her türlü delille ispat

edilebilir.” hükmü uyarınca dijital verilerin delil olarak değerlendirilmesi mümkündür. Gül’e

göre dijital delil; "bir elektronik araç üzerinde saklanan veya bu araçlar aracılığıyla iletilen,

soruşturma ve yargılama açısından hukuki değeri olan bilgi ve veriler" şeklinde

tanımlanmakta, ayrıca adli bilişimle ilgili bir çalışma sırasında bilişim sistemleri ve bu

kapsamdaki depolama aletleri üzerinden elde edilen adli deliller olarak da ifade

edilmektedir”.10

Delillerin toplanması hususunda kolluk teşkilatı ve MİT; Polis Vazife ve Salahiyet Kanunu,

Jandarma Teşkilat, Görev ve Yetkileri Kanunu ve Devlet İstihbarat Hizmetleri ve Milli

İstihbarat Teşkilatı Kanunu  tarafından yetkilendirilmiştir.

3.1. Elektronik Delil Kavramı

Elektronik delil kavramı; yürütülmekte olan bir soruşturma veya kovuşturmaya esas

olmak üzere, bilişim sistemleri (bilgisayar, mobil telefon, dijital fotoğraf makineleri, dijital

videolar, dijital faks makineleri vs.) ve bu özellikteki depolama aygıtları üzerinden elde edilen

10 Ahmet Gül, Elektronik Delillerin Değerlendirilmesi ve Kabul Edilebilirliği - İyi Uygulama Örnekleri ve Karşılaşılan
Zorluklar, s.3,
https://rayp.adalet.gov.tr/resimler/552/dosya/elektronik-delillerin-degerlendirilmesi-yargitay-uygulamalari-ahmet-gul28-06-
202113-48.pdf [E.T. 01.10.2021].

9 Dulkadir, Aktaş, Peksayar, Mazılıgüney, a.g.e., s. 48.

8 Dulkadir, Aktaş, Peksayar, Mazılıgüney, a.g.e., s. 28.
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adli delilleri ifade etmektedir. Bilişim teknolojisi içeren donanımlar, bu donanımlar üzerinde

çalışan ve her türlü yazılım tarafından kullanılan veya üretilen veriler ile bilişim teknolojisi

tarafından kullanılan elektronik sinyaller; elektronik delil kapsamındadır.11

Casey'e göre elektronik delil, bir suçun nasıl meydana geldiği ile ilgili teoriyi destekleyen

veya çürüten, bilgisayar kullanılmak suretiyle saklanan veya taşınan veridir. Carrier'e göre12

ise; elektronik delil, dijital olay veya dijital verinin durumu hakkındaki bir varsayımı

destekleyen veya reddeden veriye denir.13

3.2. Elektronik Delillerin Toplanmasında Uyulması Gereken Temel İlkeler

Bir bilişim suçu olayının başarılı bir şekilde yargılanması için hukukun delil ve

delillendirmeye yönelik prosedürlerini izlemek çok büyük önem arz etmektedir. IACIS

tarafından dijital delillerin toplanmasına yönelik belirli standartlar belirlenmiştir. [IACIS,

2004]:

• Orijinal deliller ilk bulundukları durum ve şartlara benzer şartlarda korunmalıdır.

• Orijinal delillerin bütünlüğünü bozmamak için mümkünse bire bir kopyası alınmalıdır.

• Kopyanın üzerine alınacağı medya “Adli Tıp yönünden steril – Forensically sterile”

olmalıdır, yani üzerinde daha önceden herhangi bir veri bulunmamalıdır ve virüs ve

diğer zararlı kodlara karşı kesinlikle temiz olmalıdır.

• Deliller mutlak suretle etiketlenmeli, korunmalı ve belgelendirilmelidir.

• Adli inceleme esnasındaki bütün basamaklar ve yapılan işlemler yazılı hale

getirilmelidir.

Delillerin toplanmasından sonra delilleri koruma aşaması gelmektedir. Delillerin

korunması iki boyutta ele alınabilir :14

• Dijital olarak koruma

• Fiziksel olarak koruma

14 Yusuf Uzunay, Mustafa Koçak, Bilişim Suçları Kapsamında Dijital Deliller, s.5, https://ab.org.tr/ab05/tammetin/134.pdf
[E.T. 10.10.2021].

13 Brian D. Carrier, A Hypothesis-Based Approach to Digital Forensic Investigations, Indiana, 2006, s.11,
https://www.cerias.purdue.edu/assets/pdf/bibtex_archive/2006-06.pdf [E.T. 10.10.2021].

12 Eoghan Casey, Digital Evidence and Computer Crime, Forensic Science, Computer and The Internet, Elsevier Inc., 3. bs.,
2011, s.7,
https://books.google.de/books?hl=de&lr=&id=lUnMz_WDJ8AC&oi=fnd&pg=PP1&dq=CASEY,+Digital+Evidence+and+Compu
ter+Crime&ots=aLr3JhDSWb&sig=0ZI9Ds6QClydg3-mOEEJTxFwQ4Y#v=onepage&q=CASEY%2C%20Digital%20Evidence%20a
nd%20Computer%20Crime&f=false [E.T. 10.10.2021].

11 Yusuf Başlar, Ceza Yargılamasında Elektronik Delil, Sakarya, 2015, s.65,
https://acikerisim.sakarya.edu.tr/bitstream/handle/20.500.12619/77167/T06290.pdf?sequence=1 [E.T. 10.10.2021].
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3.3 Elektronik Delillerin Toplanması ve İlgili Yasal Düzenlemeler

CMK m.134/1’de tedbirin kapsamı; şüphelinin kullandığı bilgisayar, bilgisayar programları

ve kütükleri (harddiskler, verilerin saklandığı ortamlar, diğer veri taşıyıcıları vb.) olarak

belirtilmiştir. Ancak içeriğinde bilişim teknolojisi barındıran bazı taşınır cihazlar bu kapsam

dışında kalmaktadır. Pratikte bu tür cihazlarda bulunması muhtemel delillere ulaşmak için

CMK m. 116 ve 123’te düzenlenen arama ve el koymaya ilişkin genel hükümler

kullanılmaktadır. Yine de Başlar, genel arama ve el koymaya ilişkin hükümlerin kapsamının,15

elektronik delillere yönelik işlemler için yetersiz kalacağı düşüncesiyle CMK m. 134’ün

uygulanması gerektiği kanaatinde olduğunu belirtmiştir.

Kanunda bilgisayarlarda, bilgisayar programlarında ve kütüklerinde arama, kopyalama ve

el koyma tedbirinin uygulanacağı suç tipleri bakımından bir sınırlama öngörülmemiştir.

Tedbirin yalnız bilişim suçlarına yönelik uygulanabileceğine dair bir düzenleme

bulunmamaktadır. Ancak kanun hangi koşullarda bu tedbirin uygulanabileceğini

düzenlemiştir. Suç dolayısıyla başlatılmış bir soruşturma bulunması, tedbir uygulanmadığı

sürece başka surette delil elde etme imkânının bulunmaması (son çare prensibi), Cumhuriyet

Savcısı talebi ve hâkim kararı, tedbirin ilgili cihazda uygulanabilir olması gibi koşullar ;16

tedbirin uygulanabilmesi için doktrinde ve kanunda saptanmış koşullardır.

Dijital veriler, kapsamına göre kanunda belirlenmiş sınırlara riayet edilerek gerek hakim

kararı gerekse Cumhuriyet Savcısı kararıyla elde edilmelidir ve kanunda öngörülmüş süreler

aşılmamak şartıyla saklanmalıdır. Verilerin kopyalanması, değiştirilmesi, eksiltilmesi gibi

müdahaleleri önlemek amacıyla elektronik cihazların imajları alınmalı ve hash değerleri

hesaplanmalıdır. Yine bu bilgiler de yasal saklama süresi geçtiğinde derhal imha edilmelidir.

Yargıtay 8. Ceza Dairesi’nin 29.11.2017 tarih, 2016/10741 E., 2017/13486 K. sayılı

kararında, "…sanığın bilgisayarına el konulduktan 4 gün sonra Ceza Muhakemesi Kanununun

134. maddesine göre bilgisayar kütüklerinde arama kararı verilmesi nedeniyle, bilgisayardan

deliller hukuka aykırı elde edildiğinden hükme ve incelemeye esas alınamayacağına…" karar

verilmiştir. Görüldüğü üzere Yargıtay kararlarında da veri saklama süresi geçmiş delillerin,

hukuka uygun şekilde ele geçirilmiş olsa dahi kullanılamayacağı belirtilmiştir.17

Yapılan yargılamalarda kişilerin hangi IP adresine bağlandığına ilişkin bilgiler ve CGNAT

verileri delil olarak kullanılmıştır. Ancak bu veriler, bir çeşit üst veri niteliğindedir. Başka bir

17 Yargıtay 8. Ceza Dairesi, 29.11.2017, E. 2016/10741, K. 2017/13486,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasiIstemciWeb/ [E.T. 10.10.2021].

16 Yusuf Başlar, a.g.e., s.87.

15 Yusuf Başlar, “Ceza Yargılamasında Elektronik Delillerin Elde Edilmesine ve Korunmasına İlişkin Usul Hükümleri”,
Uyuşmazlık Mahkemesi Dergisi, S.3, 2013, s.86, https://dergipark.org.tr/tr/download/article-file/155551 [E.T. 10.10.2021].
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deyişle kişinin bağlandığı IP adresinin tespiti, bir siteye veya uygulamaya bağlandığının

somut bir şekilde ortaya konulması için yeterli değildir. Bu tür deliller iz delil niteliğinde ele

alınmalıdır, dolayısıyla tek başına mahkumiyet sebebi yapılamaz. Nitekim Yargıtay 16. Ceza

Dairesi’nin 27.03.2018 tarih ve 2018/187 E., 2018/1462 K. sayılı kararında “… operatörler

tarafından tutulan CGNAT (HIS) kayıtları bir çeşit üst veridir. CGNAT kayıtları özet veri olması

nedeniyle bir iz ve emare niteliğinde olduğundan tek başına kişinin gerçek ….. kullanıcısı

olduğunu göstermez. Kişiler iradeleri dışında …. sunucularına yönlendirilmiş olabilirler…”

şeklinde ifade edilmiştir.18

Ayrıca Yargıtay 16.Ceza Dairesinin 19.07.2017 tarih, 2017/1800 E., 2017/4837 K. sayılı ve

yine 05.12.2018 tarih, 2018/2915 E., 2018/4868 K. sayılı kararında; anılan programı

indirmenin mesajlaşma için yeterli olmadığı, mesajlaşmanın gerçekleşmesi için sistem

tarafından kayıtlı olan kullanıcılara otomatik olarak atanan ve kullanıcıya özel olan ID

numarasının bilinmesi ve karşı taraftan onaylanması gerektiği, aksi halde kişiler listesine

eklenemeyeceği ve mesajlaşma içeriğinin gerçekleşmeyeceği belirtilmiş, dijital delilin

özelliği birçok kararda ayrıntılı olarak açıklanmıştır. ,19 20

Bununla birlikte Yargıtay 3. Ceza Dairesi ve Ceza Genel Kurulu’nun 11.11.2021 tarihli

“2021/2368 E., 2021/10020 K.” kararına göre Bylock verilerinin (IP’ler, yazışma içerikleri ve

CGNAT kayıtları), CMK’nin 135. maddesine göre elde edilmesi gerekirken CMK’nın 134.

maddesine göre elde edilebileceğini belirtmesi hukukçular arasında bazı tartışmalara neden

olmuştur. Bylock içeriklerinin 135. madde çerçevesinde elde edilmesi gerektiğini savunan

görüşe göre söz konusu veriler kişilerin haberleşmelerine ilişkin veriler olduğundan dolayı

bu içeriklerin elde edilmesi ancak CMK 135. maddesi çerçevesinde belirtilen şekilde başlamış
bir soruşturma kapsamında verilecek bir hakim kararı ile mümkündür. Ancak haberleşmeye

ilişkin yazışmaların içerikleri söz konusu kişilerin kullandığı bilgisayarlarda kayıtlı olsa dahi bu

içeriklere CMK 135. madde çerçevesinde verilmiş bir hakim kararı ile ulaşılabilir ve sadece bu

kararda belirtilen süre boyunca devam eden görüşmeler dinlenilip kaydedilebilir. Ayrıca CMK

228. madde çerçevesinde “Temyiz, ancak hükmün hukuka aykırı olması nedenine dayanır. Bir

hukuk kuralının uygulanmaması veya yanlış uygulanması hukuka aykırılıktır. ”. Buna göre

Bylock verilerinin elde edilmesi konusunda CMK 134. madde çerçevesinde yapılan

yargılamalar hukuka aykırı olup bu durumda temyiz olması gerekmektedir.

20 Yargıtay 16.Ceza Dairesi, 05.12.2018, E. 2018/2915, K. 2018/4868
https://karararama.yargitay.gov.tr/YargitayBilgiBankasiIstemciWeb/ [E.T. 10.10.2021].

19 Yargıtay 16.Ceza Dairesi, 19.07.2017, E. 2017/1800, K. 2017/4837,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasiIstemciWeb/ [E.T. 10.10.2021].

18 Kadri İnce, “Önleme ve İstihbari Amaçlı İletişimin Denetlenmesinin Özel Hayatın Gizliliği ve Haberleşme Özgürlüğü
Çerçevesinde Değerlendirilmesi”, Çankaya Üniversitesi Hukuk Fakültesi Dergisi, C.5, S.1, 2020,  s.1752.
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4. ByLock Uygulamasının Konu Edildiği Yargılamalar

4.1. Terör Örgütüne Üye Olma Suçu ve Unsurları Hakkında

Değerlendirmenin bu bölümünde, konumuzla alakalı olduğu ölçüde terör örgütüne üye

olma suçu ve bu suçun unsurlarından bahsedilecektir.

4.1.1. Terör Örgütü Kavramı

Bu suçun ilk unsuru bir suç örgütünün varlığıdır. Yani en az üç kişiden oluşan, suç işleme

amacını benimsemiş, sürekli ve hiyerarşik bir yapının varlığı gereklidir. Böyle bir suç21

örgütüne terör örgütü vasfını kazandıracak unsurlar ise örgüt tarafından izlenecek yöntem ve

benimsenen amaç olacaktır.

Terörle Mücadele Kanunu (TMK) 1. maddesi uyarınca terör örgütünden bahsedebilmek

için cebir ve şiddet içeren eylemlerde bulunan ve bunun için baskı, korkutma, yıldırma,

sindirme veya tehdit yöntemlerine başvuran bir suç örgütü bahse mevzu olmalıdır. Ayrıca

Anayasa Mahkemesi’nin “kitleleri hedef alan”, “belirli bir yoğunluk”, “şiddet ve sistem içinde

yapılma” ve “örgütsel bağ” ölçütlerini, yöntem bakımından aradığı unsurlar olduğu ifade

edilmelidir. Yargıtay’ın ise benzer birtakım unsurları ‘’elverişlilik’’ başlığı altında22

değerlendirdiği belirtilebilir.23

Bunun dışında bir de amaç unsuru bulunmalıdır ki bir terör örgütünden bahsedilebilsin.

Yine TMK m.1’de bu amaç unsuru ortaya konmuştur: “…Anayasada belirtilen Cumhuriyetin

niteliklerini, siyasî, hukukî, sosyal, laik, ekonomik düzeni değiştirmek, Devletin ülkesi ve

milletiyle bölünmez bütünlüğünü bozmak, Türk Devletinin ve Cumhuriyetin varlığını tehlikeye

düşürmek, Devlet otoritesini zaafa uğratmak veya yıkmak veya ele geçirmek, temel hak ve

hürriyetleri yok etmek, Devletin iç ve dış güvenliğini, kamu düzenini veya genel sağlığı

bozmak…” Şu hâlde sayılan amaçlardan bir veya birkaçı ile yöntem unsuruna ilişkin

ölçütlerin varlığı durumunda bir suç örgütü terör örgütü olabilecek, aksi durumda terör

örgütünden bahsedilemeyecektir.

Terör örgütü tanımlaması içerisinde silahın yer alıp almayacağı tartışmalı bir husustur. Bir

görüşe göre silah TCK m.314 gereği terör örgütünün mevcudiyeti için aranan şartlardan24

24 Vahit Baltacı, Yeni TCK ve CMK'da Terör Suçları ve Yargılaması, Ankara, Seçkin Yayıncılık, 2007, s.333.

23 Yargıtay 16.Ceza Dairesi, 05.07.2019, E. 2019/521, K. 2019/4769,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasiIstemciWeb/ [E.T. 10.10.2021].

22 Anayasa Mahkemesi, 31.03.1992, E. 1991/18, K. 1992/20, Resmî Gazete, 27.01.1993, S.21478.

21 Burak Boz, “Türk Ceza Hukukunda Terör Örgütü ve Terör Örgütüne Üye Olma Suçu”, Ankara Sosyal Bilimler Üniversitesi
Hukuk Fakültesi Dergisi, S.1, 2020, s.145 vd, https://dergipark.org.tr/tr/download/article-file/1177576 [E.T. 10.10.2021].
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birisi iken diğer bir görüşe göre ise terör örgütleri silahlı veya silahsız olarak kategorize25

edilebilir. Yargıtay’ın kararlarında ise yakın zamanda değişkenlik meydana geldiği görülmekte

“silah suçun bir unsurudur” görüşünün esas alınmaya başlandığı anlaşılmaktadır.26

4.1.2. Terör Örgütüne Üye Olma Fiili

Nihayet bu şartları taşıyan bir terör örgütüne üye olma suçunun unsurlarına gelinecek

olursa ilk ele alınacak husus suçun maddi unsurlarından biri olan fiil unsurudur. Yargıtay

tarafından yapılan üyelik tanımı birkaç madde halinde şöyle ifade edilebilir:27

● Örgüt amacının benimsenmesi

● Örgütün hiyerarşik yapısına dahil olunması, hiyerarşik gücün emri altına girilmesi ve

kişinin kendi iradesini örgütün iradesine terk etmesi

● Örgütle organik bağ kurulması

● Kişinin örgütün emir ve talimatlarını sorgusuz sualsiz yerine getirmeye hazır olması ve

bu şekilde eylemde bulunması

Bunlardan başka terör örgütü üyesi olunması için suç işlenmesi gerekmediği ancak

örgütün varlığına ya da güçlendirilmesine maddi yahut manevi somut bir katkının bulunması

gerektiği de Yargıtay kararlarında ifade edilmektedir.28

Özetle bir terör örgütüne üye olma fiili ancak sayılan tüm hususların bir arada var olması

durumunda gerçekleşmiş olacaktır.

4.1.3. Terör Örgütüne Üye Olma Suçunun Manevi Unsuru

Bu suçun manevi unsuru ancak ve ancak doğrudan kasttır. Dolayısıyla bir kişinin bu suçu29

işlemiş olduğunun kabul edilebilmesi için ilk olarak kişinin içerisine girdiği yapının bir terör

örgütü olduğunun bilincinde olması gerekmektedir. Diğer bir deyişle kişinin bu yapının suç

işlemek üzere kurulmuş bir örgüt olduğunu ve bu örgütün terör amacıyla ve buna uygun

yöntemlerle hareket etmekte olduğunu, bu suç örgütünün silahı araç olarak kullanıyor yahut

kullanabilecek olduğunu bilmesi gerekmektedir.

29 Yargıtay 16.Ceza Dairesi, 18.07.2017, E. 2016/7162, K. 2017/4786,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasiIstemciWeb/ [E.T. 10.10.2021].

28 Bkz. Av. Kadri İnce, “Türk Ceza Hukuku’nda Örgütlü Suçluluk ve Silahlı Terör Örgütü”, Erciyes Üniversitesi Hukuk Fakültesi
Dergisi, C. XV, S. 1, T.2020, s.253.

27 Yargıtay 16.Ceza Dairesi, 27.2.2018, E. 2017/3466, K. 2018/767,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasiIstemciWeb/ [E.T. 10.10.2021].

26 Yargıtay 16.Ceza Dairesi, 18.07.2017, E. 2016/7162, K. 2017/4786,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasiIstemciWeb/ [E.T. 10.10.2021]. Daha önceki kararlarına örnek olarak
bkz. Yargıtay 9.Ceza Dairesi, 10.04.2014, E. 2013/13273, K. 2014/4290,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasiIstemciWeb/ [E.T. 10.10.2021].

25 İzzet Özgenç, Terörle Mücadele Kanunu, Ankara, Seçkin Yayıncılık, 2006, s.63.
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İkinci olarak kişinin bu yapı içerisine isteyerek, iradi bir hareket göstererek dahil olmuş
olması icap etmektedir. Yukarıda bahsedilen örgüt üyesi olma fiili için aranan şartları kişinin

kendi iradesi ve arzusuyla, bunların ne olduğunun bilincinde olarak fiil unsurunu

gerçekleştirmesi halinde bahse konu suçun manevi unsurunun gerçekleştiği

söylenebilecektir.

ByLock programı ile birlikte bu hususların değerlendirmesine geçilmeden bazı noktalara

değinmekte fayda bulunmaktadır. Şöyle ki, Gülen Hareketi 26 Mayıs 2016 tarihli Milli30

Güvenlik Kurulu oturumunda alınan karara kadar Türkiye Cumhuriyeti’nin hiçbir kurumu

tarafından terör örgütü olarak nitelendirilmemiştir. Bu tarihte yapılan niteleme de yürütme31

erki tarafından bu hususta herhangi bir mahkeme kararı olmaksızın yapılmıştır. Keza kanun

gereği bu nitelemeyi yapma yetkisini haiz tek erk olan yargı erki tarafından da 2017 yılına dek

böyle bir içtihadın ortaya konulmadığı ifade edilmelidir. Nitekim bu hareketle ilişkilendirilen

okul, dernek, sendika, banka, vakıf, medya organı ve diğer kurumların hemen hepsi de 15

Temmuz 2016 tarihine dek resmi olarak faaliyet göstermiştir. Bu kurumların, bir terör eylemi

yapıldığını gösterir hiçbir soruşturma ve kovuşturmaya muhatap olmadıkları dikkate

alındığında objektif bir bakış açısıyla terör faaliyetleri gerçekleştirdiklerini veya bu tip

faaliyetlere destek olduklarını düşünmek mümkün değildir.

Esasen bu gibi gayet yasal birtakım faaliyetlerin veya insanlar tarafından sivil toplum

örgütü olarak bilinen bir harekete sempati beslemenin, suçta ve cezada kanunilik ilkesini

yerle bir eden “irtibat veya iltisak” içinde olmanın, kişilerin terör örgütüne üye olma suçunu

işlediklerine delil olabilmesi mümkün değildir. Zira hem bu harekete mensup olan insanlarda

hem de toplumun genelinde darbe girişimine kadar Gülen Hareketinin bir terör örgütü

olabileceği yönünde bir bilgi ve bilinç bulunmamaktadır. Başka bir ifadeyle bu suçun manevi32

unsuru olan doğrudan kastın halihazırda Türkiye’de devam etmekte olan yargılamaların pek

çoğunda bulunmadığı kolaylıkla söylenebilecektir. Yani, başka bir neden gerekmeksizin sırf bu

sebeple Türkiye’de sürdürülen yargılamaların büyük bir kısmının er geç suçun oluşmadığı

gerekçesiyle beraat ve tazminatla sonuçlanmaya mahkûm oldukları tartışılmaz bir gerçektir.

4.1.4. ByLock Uygulaması ve Söz Konusu Unsurların Birlikte Değerlendirmesi

32 Human Rights Council, “Opinions adopted by the Working Group on Arbitrary Detention at its eighty-second session,
20–24 August 2018 Opinion No. 42/2018 concerning Mestan Yayman (Turkey)” (Mestan Yayman), A/HRC/WGAD, S.42,
2018, s.11, p.85, https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/320/85/PDF/G1832085.pdf?OpenElement
[E.T.10.10.2021].

31 Türkiye Cumhuriyeti Cumhurbaşkanlığı Milli Güvenlik Kurulu Genel Sekreterliği, 26 Mayıs 2016 Tarihli Toplantı,
https://www.mgk.gov.tr/index.php/26-mayis-2016-tarihli-toplanti [E.T.07.11.2021].

30 Bu isimlendirme rapora konu AİHM kararında tercih edilmiş olan tanımlamadır: “mouvement güleniste” (§ 123). Bunun
dışında raporun diğer kısımlarında geçen FETÖ/PDY tabiri Türk iddia ve yargı makamlarının değerlendirmelerine yer verilen
kısımlarda korunmuştur.
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ByLock uygulamasının kullanılmasının terör örgütüne üye olma suçu bakımından delil

olarak kabul edilmesi şu anlama gelecektir; kişi eğer bu aplikasyonu kullandıysa Gülen

Hareketinin terör örgütü olduğunun bilincindedir, bu yapıya kendi arzusu ve iradesiyle dâhil

olmuştur, kendisi de terör amacını benimsemiş ve adeta bu uğurda kendi iradesini örgüte

teslim etmiştir. İşte tüm bu sonuçlar ByLock programının kullanılmış olmasından

çıkarılmaktadır. Bu tespitlerin hukuka aykırı olduğu şüphesizdir. Buna karşılık ByLock’un delil

olarak ele alındığı yargılamalarda yerel ve yüksek mahkemelerin bu konuda taraflı bir

yaklaşım gösterdiği görülmektedir. Nitekim Yargıtay 16. Ceza Dairesinin 24/4/2017 tarih ve E.

2015/3 K. 2017/3 sayılı kararında ve AYM’nin Aydın Yavuz ve diğerleri, M.T. (B. No

2018/10424) ve Ferhat Kara (B. No: 2018/15231) kararlarında da Bylock’un Gülen Hareketi

mensuplarınca münhasıran kullanılan bir program olduğu belirtilmiş ve bu nedenle ByLock

kullanımı örgüt üyesi olma kapsamında değerlendirilmiştir.

Örnek gösterilen yargılamalarda da olduğu üzere bu tip bir inceleme yöntemi tercih

edildiğinde kişinin içinde yer aldığı yapının terörize birtakım amaçlar taşıdığının bilincinde

olmasına ve bu amacı benimsemiş olmasına yönelik bir değerlendirme yapılmamaktadır.

Keza kişinin bu programı kullanmakla hiyerarşik gücün emri altına girdiğini, örgütle arasında

organik bağ kurulduğunu ve kendisine verilecek emir ve talimatlara harfiyen uyduğunu ve

uyacağını dikkate alan bir inceleme de yapılmamaktadır. Yalnızca nispeten daha güvenli bir

iletişim aracı olması ve sözde sadece Gülen Hareketine mensup olan kişilerce kullanılması

sebebiyle ByLock kullanımı dayanak yapılarak detaylı hiçbir araştırma yapılmaksızın insanlar

hapsedilmek suretiyle hürriyetlerinden yoksun bırakılmakta yahut başkaca hak ihlallerine

maruz kalmaktadırlar.

Kaldı ki, bu aplikasyon 15 Temmuz 2016 tarihinden aylar önce kapatılmıştır. Kamuoyunun

da erişebildiği açık kaynaklara göre ByLock uygulamasının Nisan 2014-Mart 2016 tarihleri

arasında Google Play Store, Nisan 2014-Eylül 2014 tarihleri arasında ise Apple App Store

mobil uygulama mağazalarından indirilerek kurulması ve kullanılması mümkündür.33

Ek olarak MİT tarafından hazırlanan ByLock Uygulaması Teknik Raporunun kimler

tarafından hazırlandığına ve hazırlayan kişilerin bu konudaki uzmanlığına ilişkin bir bilginin

mevcut olmaması, yargılamaların pek çoğunda içerik bilgisinin dahi bulunmaması, içerik

bilgisinin mevcut olduğu hallerde ise kişinin içinde yer aldığı yapı ve faaliyetlerin birer terör

eylemi olduğunun bilincinde olduğunu gösterir verilerin yer almaması, ByLock uygulamasına

ilişkin deliller ve bu delillerin değerlendirilmesi konusunda soru işaretlerine sebebiyet

vermektedir. Hal böyle iken, ByLock kullanılmasının terör örgütüne üye olma gibi çok ağır bir

suçun delili olarak kabul edilmesinin hiçbir temel hukuki prensiple bağdaşmadığı ve hatta

kişilerle ilgili kararların esasında yargılama olmaksızın verildiği, yargılamaların bu noktada

birer kılıf olmaktan öte geçemediği bariz bir biçimde ortaya çıkmaktadır.

33 Peksayar, Mazılıgüney, a.g.e., s.3.
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4.2. ByLock Delillerinin Toplanması Aşamasında Ortaya Çıkan Sorunlar

Türk Yargısının ByLock araştırmalarında en çok kullandığı delillerden biri de mobil veri

operatörleri dolayısıyla elde edilen CGNAT kayıtlarıdır. Ancak söz konusu CGNAT kayıtlarının

toplanmasında ve yine bu kayıtlardan yola çıkarak gerçek kullanıcının tespit edilmesinde ciddi

sorunlar ortaya çıkmaktadır. BTK’dan getirilen CGNAT kayıtları, ByLock sunucularının kayıtlı

olduğu IP adreslerine kişilerin kendi cihazlarından kendi IP adresleriyle yaptıkları

bağlantıların bilgisinden oluşmaktadır. Kısaca ifade etmek gerekirse IP adresi kişinin sanal

adresini ortaya koyan bir çeşit numaraya benzetilebilir. Ancak bu IP adresinin doğru şekilde

tespitinin kesin olarak yapılması oldukça güçtür. Zira kullanıma açık olan IP adresi sayısı

sınırlıdır. Mobil veri operatörleri ise sınırlı IP adresi sayısına rağmen kullanıcıların hepsine aynı

anda internet hizmeti verebilmek için CGNAT denen sistemi kullanmaya başlamışlardır. Buna

göre sistem tüm kullanıcılara aynı anda farklı IP adresleri atamaya müsait olmadığından belirli

aralıktaki kullanıcılara dışarıya karşı tek bir genel IP adresi atamakta ve daha sonra da aynı ağ
içerisindeki kullanıcılara farklı özel IP adresleri atamaktadır. Burada benzetme yapmak

gerekirse genel IP adresi kişinin “harici telefon numarasına”, özel IP adresi ise “dâhili telefon

numarasına” benzetilebilir. Ancak bu benzetme şaşırtmamalıdır zira özel IP adresi de genel IP

adresi de sürekli değişmektedir. Bu yüzden ByLock sunucusu IP adreslerine yapılan

bağlantının tespitinin şüphe götürmeyecek şekilde tam tespit edilebilmesi için kişinin hem

genel IP hem özel IP adresinin dışında bağlantı zaman bilgilerinin de doğru şekilde tutulmuş
olması gerekmektedir.34

Genel IP, özel IP ve zaman bilgilerinin her bağlantıda kaydedilip depolanması çok ciddi bir

masrafa ve depolama alanına mâl olacaktır. Bu yüzden mobil veri sağlayıcıları Deterministik

NAT özelliği kullanılarak depolama kapasitesinin kısıtlılığına rağmen kayıt verilerini

azaltmaktadırlar. Buna göre her bağlantıyı bu şekilde kaydetmek yerine kullanıcıların genel

port aralığı ile özel IP ve genel IP adreslerini eşleştirecek bir algoritma kayıt altına

alınmaktadır. Yani bağlantılar bütün detaylarıyla kaydedilmemektedir. Onun yerine “Özel

IP’leri, Genel IP ve Port Havuzları ile eşleştiren algoritmalar ve bu algoritmalara göre tutulan

özet kayıtlar” tutulmaktadır. Ancak Deterministik NAT özelliğini sunan F5 firması gibi bazı

şirketler söz konusu kayıt tutma yönteminin hatalara (bug) sebebiyet verebildiğini ve

dolayısıyla yanlış eşleştirmeler yapılabileceği riskini açıklamıştır. Dolayısıyla genel IP

adreslerinden algoritma vasıtasıyla eşleştirilecek olan özel IP adresi yanlış tespit

edilebilmektedir. Deterministik NAT sistemi ve benzerlerini Türkiye’de bütün operatörler

kullanmaktadır. Bunun neticesinde yanlış kişilerde ByLock kayıtları çıkması mümkündür. ,35 36

36 a.g.e., Fox-IT BV, s.28.

35 Dulkadir, Aktaş, Peksayar, Mazılıgüney, a.g.e., s.18 vd.

34 Dulkadir, Aktaş, Peksayar, Mazılıgüney, a.g.e., s.16 vd.
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CGNAT verileri dolayısıyla kullanıcıya ulaşmayı zorlaştıran hususlardan biri de Wi-Fi

bağlantısı üzerinden olan ByLock kullanımlarıdır. Bu halde IP kayıtları getirildiğinde İnternet

abonelik sözleşmesinin sahibini işaret edecek olmasına rağmen bir Wi-Fi ağı ile birçok kişi

bağlantı kurabilecektir. Bu halde abonelik sözleşmesinin sahibi ByLock kullanıcısı olmamasına

rağmen soruşturma riskiyle karşı karşıya kalmaktadır. Diğer bir zorluk da VPN kullanımından

kaynaklanmaktadır. VPN kullanıldığı durumlarda VPN sunucusunda depolanan veriler

olmaksızın IP tespitleri yapılamayacaktır.37

CGNAT kayıtlarıyla ilgili bir diğer sorun ise zaman eşleştirmeleri ile ilgilidir. Kaydı tutan

mobil veri sağlayıcısı şirketlerin zaman damgalaması yaptığı bilgisayarlarda aynı saat ve

saniyeyi gösterir bir senkronizasyon mümkün değildir. Bunun neticesinde yaz saati, yerel saat

gibi ayarlardaki tutarsızlıklar nedeniyle kayıtlarda 1-2 saatlik sapmalar olabilmektedir. Bu tarz

sapma ve tutarsızlıklar yüzünden kişi CGNAT kayıtlarına göre aynı anda farklı yerlerden

bağlantı kurmuş gibi görünebilmektedir. Özetle, CGNAT kayıtları çözümlerinde öncelikle

Deterministik NAT yönteminde yanlış çözümleme ihtimalleri dolayısıyla hem de zaman

kayıtlarındaki tutarsızlıklar dolayısıyla IP kayıtlarının yüzde yüz doğru tespit edilebileceği

söylenemez. Bunun neticesi ise CGNAT kayıtlarının kesin delil teşkil eder şekilde gerçek

kullanıcıyı gösteremiyor olmasıdır. Bu yüzden salt CGNAT kayıtlarına dayanılarak kişinin

ByLock kullanıcısı olduğu tespit edilemez. Salt CGNAT kayıtlarına dayanarak kullanıcı tespiti

yapılamayacağına dair bir diğer neden de Mor Beyin uygulamalarında olduğu gibi

kullanıcının bilgisi dışında bazı programların ByLock sunucusunun IP adreslerine yönlendirme

yapmasıyla ilgilidir. Bu husus 2. başlıkta işlendiği için tekrar edilmeyecektir.38

CGNAT kayıtlarından yola çıkarak kullanıcı tespitinde bulunmanın diğer bir sakıncalı yönü

ise CGNAT kayıtlarının saklanma süresine dair kanuni üst sınırın aşılmasıdır. 5651 sayılı

Kanuna göre internet trafik bilgisi erişim sağlayıcılarca “6 aydan az ve 2 yıldan fazla olmamak

üzere” saklanır. Ancak mahkemelerin önüne gelen dosyaların çoğunda bu sürenin39

aşılmasına rağmen CGNAT kayıtlarının tutulduğu anlaşılmaktadır. Bu yönüyle kullanılan

CGNAT kayıtlarının kanuna aykırı olması durumu da söz konusudur. Dolayısıyla kanuna aykırı

şekilde saklanmış verilere dayanarak kullanıcının tespit edilmesi de ayrıca sakıncalıdır. Ayrıca

yine 5651 sayılı Kanuna göre ziyaret edilen adres ve aktarılan veri miktarı da kaydedilmelidir.

Ne var ki mahkemelerin önüne gelen CGNAT kayıtlarında işbu veriler eksiktir. Diğer yandan40

veri miktarının kaydedilmemesi, CGNAT kayıtlarının mahkemelerce yanlış yorumlanmasına da

sebep olmuştur. Birçok dosyada mahkemeler ByLock uygulamasının sunucu ile arka planda

denetim bağlantısı kurmasını mesaj veya arama olarak değerlendirmiş ve neticesinde

bağlantı sayısının yüksekliğini sanıklar aleyhine değerlendirmiştir. Nitekim, Anayasa

Mahkemesi Ertan Erçıktı kararı (Başvuru No: 2018/14040, para. 48) şu ifadeleri havidir:

40 Dulkadir, Aktaş, Peksayar, Mazılıgüney, a.g.e., s.24 vd.

39 Dulkadir, Aktaş, Peksayar, Mazılıgüney, a.g.e., s.25.

38 Dulkadir, Aktaş, Peksayar, Mazılıgüney, a.g.e., s.23.

37 a.g.e., Fox-IT BV, s.16.
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“Buradan hareketle somut olay bağlamında mevzuat incelendiğinde kişisel verilerin hukuka

aykırı olarak paylaşılması ve verilerin kanunlarda belirtilen süre sonunda yok edilmemesi

5237 sayılı Kanun kapsamında suç olarak düzenlenmiştir. Diğer yandan kişisel veri

kapsamındaki internet trafik bilgilerinin mevzuatta belirtilen süre sonunda yok edilmemesi ve

hukuka aykırı şekilde kullanılmasının somut olayın koşullarına göre kişilik haklarına yönelik

bir eylem olduğu kabul edilebilir. Bu durumdan kaynaklı olarak kişilik hakkının

zedelenmesinden zarar gördüğünü iddia edenlerin ilgili mevzuata göre tazminat yoluna

başvurabilmesi mümkündür.” 41

ByLock soruşturmalarında önem arz eden bir diğer delil olan “Tespit ve Değerlendirme

Tutanağı” ise hem ByLock sunucu verilerine hem de mobil veri sağlayıcısı operatörlerin

verilerine dayanmaktadır. Ancak mahkemelere gönderilen bu tutanakların hangi sistematik

izlenerek hazırlandığı ve veri bütünlüğünün sağlanıp sağlanmadığı anlaşılamamaktadır.42

Diğer bir sorun ise mahkemelere gönderilen tutanakların imzasız olmasıdır. İmza veya mühür

içermeyen bu tutanağa dayanarak gerçek kullanıcının tespitinin ne kadar doğru olabileceği

tartışmalıdır.

Bylock sunucularından elde edilen delillerin MİT operasyonu ile elde edilmiş olması da

ayrı bir sorunsaldır. Zira Bylock sunucularının Litvanya’da olduğu bilinmektedir. Başka

ülkelerde delil toplamaya dair yöntemler uluslararası anlaşmalarla belirlenmektedir. Bu

konuda uygulanacak yöntemi belirleyen anlaşma ise Ceza İşlerinde Karşılıklı Adli Yardım

Sözleşmesi (CİKAYAS) olmasına rağmen buradaki usule uyulmamıştır. Bylock sunucularına

hakim kararıyla el konulmasına yahut kopyasının alınmasına karar verilse bile Litvanya adli

makamları ile yazışma yapılarak delillerin Litvanya adli makamlarınca toplatılması gerekirdi.

Ancak Bylock sunucu verileri CİKAYAS tamamen es geçilerek MİT tarafından ele geçirilmiştir.

Üstelik ele geçirme işleminin hangi yöntemle yapıldığı bile belli değildir.43

Son olarak ifade etmek gerekir ki bazı durumlarda her ne kadar CGNAT kayıtları veya

Tespit ve Değerlendirme Tutanağı belirli bir hattı şüpheye yer vermeyecek şekilde işaret

ediyor olsa bile bu husus o hat sahibinin kesin bir şekilde ByLock kullanıcısı olduğu manasına

gelmeyebilir. Ceza hukuku anlamında asıl önemli olan hattın sahibinin kim olduğu değil,

Bylock uygulamasının fiili kullanıcısının kim olduğudur.

4.3 Bylock ile İlgili Olarak Adli Makamların Görüşü

43 ByLock Uygulaması Teknik Raporu, Milli İstihbarat Teşkilatı (MİT), s.12, “Devletin teknik istihbarat faaliyetlerine ilişkin
imkân ve kabiliyetlerin açığa çıkarılmaması ve istihbarata karşı koyma amacıyla, verilerin temin edilmesine ilişkin hassas
yöntem, usul ve araçlara yer verilmemiştir”
https://foxitsecurity.files.wordpress.com/2017/09/bylock-mit-technical-report-turkish.pdf [E.T. 10.10.2021].

42 Dulkadir, Aktaş, Peksayar, Mazılıgüney, a.g.e., s.30.

41Anayasa Mahkemesi, 30.06.2021, B.N. 2018/14040, https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/14040 ,
[E.T. 06.11.2021].
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ByLock yargılamalarına ilişkin usulün çerçevesini belirten yasal düzenlemede ilk olarak

CMK m. 134’ü incelemek gerekir. Bu kanun maddesi “Bilgisayarlarda, bilgisayar

programlarında ve kütüklerinde arama, kopyalama ve el koyma” başlığını taşıyarak dijital

veriler ile ilgili incelemelerde izlenmesi gereken usul kurallarının çerçevesini belirtir. CMK m.

134’ün amir hükmü gereği dijital deliller (bilgisayar, server, usb vb.) ile ilgili arama kararı

yalnızca hakim tarafından verilmektedir. Kanun koyucu dijital delillerin tahribata açık olması

sebebiyle diğer koruma tedbirlerinin aksine suçüstü ve gecikmesinde sakınca bulunan

hallerde dâhi Cumhuriyet Savcısı’na CMK 134. maddede karar verme yetkisi tanımamaktadır.

Kanun koyucunun bu derece kısıtlamaya gittiği bir tedbirde hakim kararı olmaksızın elde

edilen dijital verilerin/bilgilerin hukuka uygun olamayacağı açıktır. Ayrıca yetkili merci kararı

daha evvel elde edilmiş dijital veriler için retrospektif olarak alınamayacak olup, ilgili dijital

verilerin bu karar sonrasında prospektif olarak el konulması amacına matuftur. Bununla

birlikte, ByLock’la ilgili dijital verilerin tespit edilmesine dair hakim kararı, Litvanya’daki

ByLock sunucusu MİT tarafından ele geçirildikten çok sonra verilmiştir. Bu suretle, ilgili

delillerin yasal elde edildiği görüntüsü oluşturulmaya çalışılmıştır. Diğer taraftan, bu

yargılamalarda önem arz eden hususlardan birisi de kanunilik ilkesine dikkat edilmesi

olacaktır. Nitekim Anayasa’nın 38. maddesi 6. fıkrasına göre “Kanuna aykırı olarak elde

edilmiş bulgular, delil olarak kabul edilemez.” CMK’nın 206/2. maddesinde “Ortaya

konulması istenilen bir delil aşağıda yazılı hâllerde reddolunur: a) Delil, kanuna aykırı olarak

elde edilmişse…” şeklinde ifade edildiği üzere hukuka aykırı şekilde elde edilmiş deliller

reddolunmalıdır. Açıklanan pozitif hukuk normları ve yargı kararları doğrultusunda hukuka

aykırı şekilde elde edilen delillerin Türk Ceza Yargısında dikkate alınmayacağı açıktır. Yargıtay44

16. Ceza Dairesi’nin 14.02.2018 tarih ve E. 2017/3609, K. 2018/335 sayılı kararında “ByLock

delili usulüne uygun olarak temin edilmemiş ise de…” ifadesine yer verilerek, Bylock’un

hukuka aykırı bir delil olduğu belirtilmiştir. Bylock yargılamaları terör davalarında delil

kapsamında değerlendirildiği için “delil” ve “elektronik delil” kavramlarını Türk Ceza Hukuku

çerçevesinde kısaca şu şekilde değerlendirebiliriz:

i. Türk Ceza Hukuku anlamında delil; cezai uyuşmazlığın konusu olan olayı temsil eden,

olayın mahkeme önünde canlandırılmasına yarayan araçtır. Delillerin akılcı ve bilim tarafından

kabul edilebilir nitelikte olması gerekmektedir.

ii. Ceza muhakemesi hukukunda belirli konuların belirli delillerle ispat edilmesi

zorunlu değildir. Çünkü cezai uyuşmazlıklarda kişilerin özel hukukta olduğu gibi bir

uyuşmazlık ihtimaline binaen önceden deliller hazırlaması söz konusu olmadığı gibi aksine

kişiler tarafından suç delilleri yok edilmeye çalışılmaktadır. İşte ceza muhakemesinde delilleri

elde etmenin zorluğu sebebiyle delillerin sınırlandırılmasından vazgeçilerek bir konunun her

türlü delille ispatını mümkün kılan delil serbestisi ilkesi kabul edilmiştir.

44 Yargıtay 2. Ceza Dairesi 20.11.2013, E. 2012/29290, K. 2013/27219, Yargıtay Kararları Dergisi, S.2, Şubat 2014,  s.400 vd.
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iii. Ceza muhakemesinde delil serbestisi ilkesi ve deliller üzerinde hâkimin takdir

yetkisi bulunmakta ise de, bu serbesti sınırsız olmayıp, delil sayılabilecek hususların kimi

özelliklere sahip olunması aranmaktadır.45

iv. Delil sayılabilecek hususların taşıması gereken temel özellikler ise şu şekilde

sıralanabilir;

● Deliller gerçekçi olmalıdır.

● Delil ceza muhakemesinin doğası gereği geçmişte yaşanmış ve

yargılama konusu edilmiş olayı temsil edici yani olayın bütününe ya da

bir kısmına ilişkin açıklayıcı veriler taşımalıdır.

● Deliller akılcı olmalıdır.

● Delilerin elde edilebilir olması gerekli olup, somut olarak elde edilerek

mahkemenin takdirine sunulması imkan dahilinde olmalıdır.

● Deliller kanuna uygun olmalıdır. Bu kanuna uygunluk iki biçimde ortaya

çıkmaktadır. Buna göre deliller hem kanuna uygun nitelikte delillerden,

hem de kanuna uygun yollardan elde edilen delillerden olmalıdır.

● Deliller müşterek olmalıdır. Burada müştereklikten kasıt delilin

yargılamanın tüm taraflarına açık olması ve delilin mahkeme

huzurunda tartışılmasıdır. Yargılamanın tarafları delili bütün olarak

inceleyebilmeli, üzerinde her türlü itirazda bulunabilmeli ve taraflara

inceleme bakımından her türlü imkân sağlanmalıdır.46

ByLock’un delil olarak kullanıldığı yargılamalarda yaşanan bir sorun da ByLock verileri

olduğu iddia edilen verilerin herhangi bir IP numarası ile ByLock kullanıcısı olarak eklenebilir

olmasıdır. İmaj ve hash değeri alınmadığı için bu eklemelerin tespiti de mümkün değildir.

Bylock verileri olduğu iddia edilen verilerin elde edilişinin üzerinden 5 seneden fazla bir

zaman geçmesine rağmen iddia olunan listeler değişmekte, yeni numaralar eklenmekte ve

çıkarılmaktadır. Bu durum delil güvenliğinin olmadığının, istenilen ekleme-çıkarma

işlemlerinin yapıldığının da bir kanıtıdır. Bu sebeple ByLock verileri olduğu iddia edilen

verilerin hiçbir hukuki geçerliliği yoktur. Ankara 28. Ağır Ceza Mahkemesi’nin 2017/42 esas

sayılı dosyasında Ahmet Çini isimli şahsa dair “Araştırma Tutanağı” başlıklı, 18.08.2016 tarihli

iki memur imzası bulunan Bylock sorgu ekran çıktısı görüntüsünde “veri/kayıt ekleme”

butonu görülmektedir. Belirtilen listeye yapılan ekleme ve çıkarmaların nasıl yapıldığı

açıklanmamıştır. Ancak listenin sürekli güncellendiği göz önünde bulundurularak bu kayıtlara

delil olarak itibar edilemeyeceği açıktır. CMK m. 134/5’te “Bilgisayar veya bilgisayar

kütüklerine el koymaksızın da, sistemdeki verilerin tamamının veya bir kısmının kopyası

alınabilir.” denilmektedir. Maddede belirtilen “kopya almak” tabirinden imaj alma işlemini

anlamak gerekmektedir. Zira imaj alma işleminin hukuka uygun bir şekilde gerçekleşebilmesi

46 Dulkadir, Aktaş, Peksayar, Mazılıgüney, a.g.e., s.40.

45 Dulkadir, Aktaş, Peksayar, Mazılıgüney, a.g.e., s.39.
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için dijital verilerin alelade kopyalanması değil; aktif, silinmiş veya artık alanlarda bulunan

verilerin, orijinal materyaldeki haliyle birebir yedeğinin değiştirilip değiştirilmediğini tespite

yarayacak zaman ve bütünlük kontrolü imkanı sağlayan değerin (hash) belirlenmesi

gerekmektedir. Yargıtay 8. Ceza Dairesi’nin E. 2012/21817 , K. 2013/25428 sayılı kararı ile47

“Sanığın kullandığı bilgisayar üzerinde usulünce imaj alma işlemi yapılarak sonucunda çıkan

veri bütünlük (hash) değerinin tespit edilmemiş bulunması…” sebebiyle bozma kararı

vermiştir.

Benzer şekilde AYM’nin 15.4.2021 tarihli Adnan Şen (B. No: 2018/8903) kararında da48

“... örgütsel nitelikteki ByLock programını bu amaçla kullanması dolayısıyla başvurucunun, bu

oluşumun suç işlemek amacında olduğuna ve üzerine atılı örgüt üyeliği suçunun unsurlarını

bilebilecek konumda bulunduğuna...” hükmedilmiş ve Anayasa’nın 38. maddesinde güvence

altına alınan suç ve cezaların kanuniliği ilkesinin ihlal edilmediğine karar verilmiştir. ByLock

haberleşmesi ve kişisel verilerin yasal olmayan şekilde elde edilmesi nedeniyle kişisel

verilerin korunmasını isteme hakkı ile haberleşme hürriyetinin ihlal edildiğini ileri sürmüştür.

AYM 17.9.2020 tarihli, Bestami Eroğlu (B. No: 2018/23077) başvurusunda da başvuru49

sahibi, ByLock haberleşmesi ve kişisel verilerin yasal olmayan şekilde elde edilmesi

nedeniyle kişisel verilerin korunmasını isteme hakkı ile haberleşme hürriyetinin ihlal

edildiğini ileri sürmüştür. Ancak mahkeme bu kararında başvurucunun kişisel verilerinin

korunmasını isteme hakkına ve haberleşme hürriyetine yönelik müdahalenin amacının milli

güvenliğin sağlanması ve suç işlenmesinin önlenmesi şeklinde yorumlamış ve Anayasa’nın

20. maddesinde yer alan kişisel verilerin korunmasını isteme hakkının ve 22. maddesinde

düzenlenen haberleşme hürriyetinin ihlal edilmediğine karar vermiştir.

4.4 ByLock Yargılamaları ile İlgili İstatistiki Veriler

FETÖ/PDY üyeliği ile ilgili olarak cumhuriyet başsavcılıklarınca başlatılan soruşturmalar

kapsamında, son 5 yılda 294.490 soruşturma açıldığı ve buna bağlı olarak 642.166 kişi

hakkında işlem yapıldığı bilinmektedir. Söz konusu işlemlerin büyük bir kısmını ByLock50

uygulaması üzerinden yapılan tespitler oluşturmaktadır.

Milli İstihbarat Teşkilatı tarafından ilk aşamada toplam 215.092 ByLock kullanıcısı tespit

edilmiştir. Bununla birlikte hem benzer özellikler taşıyan 11.480 GSM numarasının,51

51 ByLock Uygulaması Teknik Raporu, Milli İstihbarat Teşkilatı (MİT), s.15,
https://foxitsecurity.files.wordpress.com/2017/09/bylock-mit-technical-report-turkish.pdf [E.T. 10.10.2021].

50642 bin kişiye FETÖ’den işlem yapıldı, edt. adalet.tv, 15.07.2021,
https://www.adalet.tv/642-bin-kisiye-feto-den-islem-yapildi/2700/ [E.T. 03.08.2021].

49Anayasa Mahkemesi, B.N.: 2018/23077, 17.9.2020,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/23077?BasvuruAdi=BESTAM%C4%B0+ERO%C4%9ELU [E.T. 07.11.2021]

48Anayasa Mahkemesi, B.N.:2018/8903, 15.4.2021,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/8903?BasvuruAdi=ADNAN+%C5%9EEN [E.T. 07.11.2021]

47Yargıtay 8. Ceza Dairesi, 24.10.2013, E.2012/21817, K.2013/25428,
https://www.kararara.com/forum/viewtopic.php?t=17165 [E.T. 10.10.2021].
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kullanıcıların iradeleri dışında ByLock IP'lerine yönlendirilmiş olduklarının tespit edildiğine

dair Ankara Cumhuriyet Başsavcılığınca yapılan açıklama hem de kişilerin ByLock kullanıcısı

olduğu anlamına gelen kriterlerde meydana gelen değişimler, sürecin başında 215.092

olarak belirtilen kullanıcı sayısının yaklaşık 92 bin olarak revize edilmesine neden olmuştur. 52

ByLock kullanıcısı olduğu tespit edilen kişilere yönelik yapılan operasyonlar darbe

girişiminden hemen sonra başlatılmış ve yasal olarak Google Play Store ve App Store

üzerinden herhangi bir kısıtlamaya tabi tutulmadan indirilen bir uygulama kullanıcısı olmanın,

kişileri nasıl terör örgütü ile “irtibatlı ya da iltisaklı” hale getirdiği ile ilgili somut, açık ve

hukuki bir değerlendirme yapılmadan sürdürülmüştür. Bu kapsamda Milli İstihbarat Teşkilatı

tarafından hazırlanan ByLock teknik raporunun ByLock uygulamasının doğrudan FETÖ/PDY

üyelerince kullanılan kripto bir haberleşme aracı olduğu iddiası ve kabulü ile başlaması da,

derdest olan soruşturma ve kovuşturmalara zemin hazırlamıştır.53

5. BM Keyfi Tutuklamalar Çalışma Grubunun ‘ByLock’ ile İlgili Kararları

Birleşmiş Milletler i Keyfi Tutuklamalar Çalışma Grubu, verdiği kararlar aracılığıyla ByLock

kullanıcısı olmanın herhangi bir suç teşkil etmeyeceğini ve kişiler hakkında salt ByLock

kullanıcısı olmalarına dayanarak herhangi bir yargılama dâhi yapılmaması gerektiğini yasal bir

zeminde ve defaatle ortaya koyan uluslararası kuruluşlardan biridir.

Çalışma Grubu, başvurucuların dosyalarında yer alan iddiaları Birleşmiş Milletler

Sözleşmeleri kapsamında inceleyerek herhangi bir hak ihlalinin mevcut olup olmadığına

ilişkin kararlar vermektedir. Türkiye'de son 5 yılda FETÖ/PDY üyeliği ile ilgili olarak yapılan

operasyonlar aracılığıyla binlerce kişinin tutuklanması ve yasal gerekçeler olmaksızın uzayan

tutukluluk süreleri, Birleşmiş Milletler İnsan Hakları Komisyonu Keyfi Tutuklamalar Çalışma

Grubu’nun son yıllarda eskiye oranla daha fazla sayıda başvuru almasına sebep olmuştur.

Çalışma Grubu çeşitli başvurular aracılığıyla, ByLock kullandığı tespit ya da iddia edilen

kişilerin yargılama süreçleri ile ilgili görüşlerini ortaya koymuştur. Örneğin eski vali yardımcısı

Mestan Yayman ile ilgili olarak verdiği 18.10.2018 tarih ve 42/2018 (Opinion No.) sayılı kararı

aracılığıyla, ByLock kullanmanın “düşünce ve ifade özgürlüğünün bir uygulaması olarak

değerlendirilmesi gerektiğine” hükmetmiştir (§88). Bununla birlikte ‘’hükümetin ‘ByLock

üzerinden yapılan yazışmalara sahip olduğu’ iddiasına rağmen ByLock gibi bir iletişim

uygulamasının salt kullanımının nasıl yasadışı bir suç faaliyeti oluşturduğunu gösteremediği’’

de yine aynı karar aracılığıyla tespit edilmiştir (§87). Ek olarak benzer şekilde Muharrem54

54 Human Right Council, Mestan Yayman, s.12.

53 a.g.e., MİT, s.9 vd.

52 Bakınız Yargıtay Ceza Genel Kurulu 27.6.2019, E. 2018/16-418, K. 2019/513,
https://www.lexpera.com.tr/ictihat/yargitay/ceza-genel-kurulu-e-2018-418-k-2019-513-t-27-6-2019 [E.T. 10.10.2021]
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Gençtürk ile ilgili verilen 2.10.2018 tarih ve 44/2018 Sayılı kararda da, Bylock kullanmanın suç

niteliği taşımadığı, bu durumun ancak kişinin ifade özgürlüğü hakkını kullanması olarak

değerlendirilmesi gerektiği ve olağanüstü hal sırasında dâhi düşünce ve ifade özgürlüğü ile

ilgili olarak herhangi bir istisnanın yapılamayacağı belirtilmiştir (§86).55

Çalışma Grubunun ByLock ile ilgili olarak verdiği bir diğer karar ise Melike Göksan ve

Mehmet Fatih Göksan hakkında verilen 18.09.2019 tarih ve 53/2019 (Opinion No.) sayılı

karardır. Söz konusu kararda da tıpkı 42/2018 ve 44/2018 numaralı kararlarda belirtildiği56

gibi, ByLock kullanmanın ifade özgürlüğü kapsamında değerlendirilmesi gerektiği ve ifade

özgürlüğünün, kişinin tam gelişmesi için vazgeçilmez şartlardan biri olduğu ifade edilmiştir

(§79). Bununla birlikte Çalışma Grubu, Türkiye'de 2016 yılında ilan edilen, 3 aylık sürelerle

toplam 7 kez uzatılan ve takriben 2 yıl süren olağanüstü hal süreci ile ilgili olarak da,

olağanüstü hal dönemlerinde dahi söz konusu ifade özgürlüğünün askıya alınmasının asla

gerekli görülemeyeceğini de kararlarında sıklıkla vurgulamıştır.

Bylock kullanımı ile ilgili olarak Çalışma Grubunun sunmuş olduğu son raporlardan biri de

10.11.2020 tarihlidir ve aralarında öğretmenler, hâkimler, avukatlar, askeri öğrenciler ve polis

memurları bulunan 43 kişinin dosyasını kapsamaktadır. Söz konusu kararda Çalışma Grubu57

tekrar ve açıkça ByLock uygulamasının, bir kişinin tutuklanması için yeterli bir dayanak

oluşturmadığını ifade etmiştir.

Yukarıda anılan kararlar ışığında, tek başına ByLock uygulamasının, terör örgütü üyeliği

suçu için gerekli delil niteliğine sahip olmadığı ve hatta kişilerin bu nedenle herhangi bir

yargılamaya tabi tutulmaması gerektiği, aksi takdirde düşünce ve ifade özgürlüğü, iletişim

özgürlüğü gibi temel hakların ihlal edilmiş olacağı, Birleşmiş Milletler İnsan Hakları

Komisyonu tarafından ortaya konmuştur.

6. Akgün v. Türkiye Kararı

57 Human Rights Council, Mandates of the Working Group on Arbitrary Detention; the Special Rapporteur on the
independence of judges and lawyers; the Special Rapporteur on the promotion and protection of human rights and
fundamental freedoms while countering terrorism and the Special Rapporteur on torture and other cruel, inhuman or
degrading treatment or punishment, pursuant to Human Rights Council resolutions 42/22, 44/8, 40/16 and 43/20,
10.11.2020, https://spcommreports.ohchr.org/TMResultsBase/DownLoadPublicCommunicationFile?gId=25660 [E.T.
07.09.2021]

56 Human Rights Council, “Opinions adopted by the Working Group on Arbitrary Detention at its eighty-fifth session, 12–16
August 2018 Opinion No. 53/2019 concerning Melike Göksan and Mehmet Fatih Göksan (Turkey)” (Göksan), A/HRC/WGAD,
S.53, 2019, https://www.ohchr.org/Documents/Issues/Detention/Opinions/Session85/A_HRC_WGAD_2019_53.pdf
[E.T. 31.08.2021]

55 Human Rights Council, “Opinions adopted by the Working Group on Arbitrary Detention at its eighty-second session,
20–24 August 2018 Opinion No. 44/2018 concerning Muharrem Gençtürk (Turkey)” (Muharrem Gençtürk), A/HRC/WGAD,
S.44, 2018, s.12,
https://www.ohchr.org/Documents/Issues/Detention/Opinions/Session82/A_HRC_WGAD%20_2018_44_AEV.pdf
[E.T. 07.09.2021]
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AİHM uzun süredir merak edilen ByLock programına ait dijital verilerin delil olarak

kullanılmasına dair kararını, ByLock kullandığı gerekçesiyle tutuklanan eski bir polis

memurunun başvurusunda açıkladı. Her ne kadar insan hakları savunucuları tarafından

geciken bir karar olarak eleştirilse de kıta Avrupasının insan hakları konusunda en yetkili

kurumu tarafından yapılan hukuki değerlendirmeler Bylock yargılamalarındaki aksaklıkları

gözler önüne sermesi bakımından büyük önem arz etmektedir. Mahkeme, Tekin Akgün

davasında Avrupa İnsan Hakları Sözleşmesi'nin (AİHS) özgürlük ve güvenlik hakkını

düzenleyen 5. maddesinin üç fıkrasının ihlâl edildiğine hükmetti. Bunlar, 1. fıkrada "makul

şüphe" ile ilgili c bendi, "makul bir süre içinde yargılanma ya da yargılama süresince serbest

bırakılma hakkı" ile ilgili 3. fıkra ve "tutulma işleminin yasaya uygunluğu hakkında kısa bir

süre içinde karar verilmesi" ile ilgili 4. fıkra olarak sıralandı. Türkiye, Akgün'e 12.000 Euro’luk

tazminat ödemeye ve Akgün’ün 1.000 Euro’luk mahkeme masraflarını karşılamaya mahkûm

edildi.

6.1. Başvuruya Konu Olay

17 Ekim 2016 tarihinde, eski bir polis memuru olan başvurucunun, FETÖ/PDY üyesi

olması şüphesiyle Ankara Cumhuriyet Savcısı tarafından ifadesi alınmıştır. Merkez istihbarat

birimlerinin yanı sıra çeşitli bölgesel istihbarat birimlerinde de görev yapmış bulunan

başvurucu 19 Ağustos 2016'da açığa alınmış ve bu örgütle sözde bağlantısı nedeniyle 1

Eylül'de de görevinden ihraç edilmiştir. Yapılan sorgulamalar ve yargılamalar boyunca darbe

girişimi sırasında askeri darbecilerin tutuklanmasında yer aldığını ve 17-25 Aralık 2013

operasyonlarıyla FETÖ/PDY'nin amacının devleti kontrol altına almak olduğunu anladığını

belirterek, bu örgütle herhangi bir bağının olmadığını ifade etmiştir.

Başvurucu, FETÖ/ PDY'nin iletişim sistemi olan ByLock'u kullandığı gerekçesiyle gözaltına

alınmış daha sonra da aynı gerekçe ile Cumhuriyet Savcısı tarafından tutuklanması talebiyle

Sulh Ceza Hakimliği’ne sevk edilmiş ve tutuklanmıştır. Başvurucunun ByLock kullandığına

dair rapor, bilgisayarlı bir sistemden alındığı anlaşılan, sıralanacak bilgileri içeren tek bir sayfa

biçimindedir: ByLock kullanıcı numarası (ID29635), bu kullanıcı numarasıyla ilişkili cep

telefonu numarası (başvurucunun ifadesinde kendisine ait olduğunu kabul ettiği),

başvurucunun TC kimlik numarası, başvurucunun kimliği ve uyruğu, gerçek bir kişi olduğu

bilgisi ve son olarak, renk kutusunda, başka herhangi bir belirti olmaksızın "kırmızı" ifadesi

geçmesi. 15 Kasım 2016 tarihinde, Ankara 1. Sulh Ceza Hâkimliği, CMK 108. maddesi uyarınca

savcılık tarafından yapılan tutukluluğun incelenmesi ve devamı talebi hususunda, ilgilinin söz

konusu suçu işlediğine dair kuvvetli şüphelerin mevcudiyetini koruduğu gerekçesiyle

tutukluluk halinin devamına karar vermiştir.

Bunun üzerine 5 Aralık 2016'da başvurucu Anayasa Mahkemesi’ne bireysel başvuruda

bulunmuş ve Mahkeme 15 Aralık 2017 tarihli kararında bu itirazın kabul edilemez olduğuna
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hükmetmiştir. Anayasa Mahkemesi, bahse konu uygulamanın özellikleri dikkate alındığında,

ByLock programının kullanılmasının soruşturma makamları tarafından FETÖ/PDY ile bir

bağlantının varlığının kanıtı olarak değerlendirilebileceği kanaatine varmıştır.

Ayrıca 23 Aralık 2016 ile 26 Mayıs 2017 arasındaki çeşitli tarihlerde başvurucunun

tutukluluğuna itiraz ettiğini, bu itirazların Ankara'daki çeşitli Sulh Ceza Hâkimlikleri

tarafından incelendiğini ve tutukluluk tedbirin devamına karar verildiğini de belirtmek

gerekir.

Temel hak ve özgürlüklerinin ihlal edildiği gerekçesiyle yaptığı başvurulara iç hukukta

aradığı yanıtı bulamayan başvurucu, aşağıda belirtilen iddialarla AİHM’e başvurmuştur.

6.2. Tarafların Karşılıklı İddiaları ve Mahkeme’nin Değerlendirmesi

6.2.1. Başvurucunun ve Hükümetin İddiaları

Başvurucunun iddialarını ve hükûmetin bu iddialara karşı açıklamalarını kararda da

belirtilen iki ana başlığa indirgemek yerinde olacaktır.

6.2.1.1. Sözleşme'nin 5 § 1 ve 3 Maddelerinin İhlal Edildiği İddiası

Başvurucu, iddia edilen suçun işlendiğine, yani yasadışı bir örgüte üye olduğuna dair

kuvvetli şüphelerin varlığını gösteren delillerin yokluğunda tutuklandığından şikâyet

etmektedir. Tutuklama kararının gereği gibi gerekçelendirilmediğini savunmakta ve

eleştirmektedir. Başvurucuya göre bu karar, kuvvetli şüphenin varlığına dair somut bir delil

veya hâkim tarafından kabul edilen tutuklama nedenlerinin varlığını teyit eden herhangi bir

olgusal veri içermemektedir. Başvurucunun konuyla ilgili atıf yaptığı AİHS’deki maddeleri

hatırlatmak gerekirse bu maddeler şunlardır:

‘’ 1. Herkes özgürlük ve güvenlik hakkına sahiptir. Aşağıda belirtilen haller dışında ve
yasanın ön gördüğü usule uygun olmadan hiç̧ kimse özgürlüğünden yoksun bırakılamaz:

(...)

c) Kişinin bir suç işlediğinden şüphelenmek için inandırıcı sebeplerin bulunduğu veya suç
işlemesine ya da suçu işledikten sonra kaçmasına engel olma zorunluluğu kanaatini doğuran
makul gerekçelerin varlığı halinde, yetkili adli merci önüne çıkarılmak üzere yakalanması ve
tutulması;

(...)

3. İşbu maddenin 1.c fıkrasında öngörülen koşullar uyarınca yakalanan veya tutulan
herkesin derhal bir yargıç veya yasayla adli görev yapmaya yetkili kılınmış sair bir kamu
görevlisinin önüne çıkarılması zorunlu olup, bu kişi makul bir süre içinde yargılanma ya da
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yargılama süresince serbest bırakılma hakkına sahiptir. Salıverilme, ilgilinin duruşmada hazır
bulunmasını sağlayacak bir teminat şartına bağlanabilir. ‘’

Başvurucu ayrıca, ByLock kullanmakla suçlandığı sırada Gülen hareketinin bir terör

örgütü olarak tanınmadığına da dikkat çekmektedir. Dolayısıyla tutukluluğuna dayanak

yapılan fiillerin suç teşkil ettiğinin kabul edilmesi, suçların ve cezaların kanuniliği ilkesini ihlal

etmiş olacaktır. Başvurucu, ByLock kullanma suçlamasını reddederken bu tür bir kullanımın

vicdan hürriyeti ve ifade özgürlüğü kapsamına girip girmeyeceğinin mahkeme tarafından

açıklığa kavuşturulması gerektiğini de belirtmektedir.

Hükümet ByLock'un FETÖ/PDY üyeleri arasında bir iletişim aracı olarak hizmet ettiğini

kararda belirtilen çeşitli argümanlarla destekleyerek ifade etmektedir. Bu nedenle Hükümete

göre, başvurucunun bu uygulamayı kullandığı tespit edildikten sonra FETÖ/PDY üyeliğine

ilişkin kuvvetli bir şüphe oluşmuştur. Hükümet ayrıca Sözleşme’nin 15. maddesine atıfta

bulunarak, darbe girişiminden sonra devam eden durum göz önüne alındığında, kamu

düzeninin ciddi şekilde bozulmuş olması, örgütün gizliliğe dayanması ve ülke genelinde

soruşturmaların devam etmesi nedeniyle başvurucunun tutukluluğunun haklı olduğunu ileri

sürmektedir.

Hükümet açısından darbe girişimi sonrasında olağanüstü hâl ilan edilmiş olması, kamu

makamlarının terör suçlarına ilişkin soruşturmaları yürütürken karşılaştıkları büyük

güçlükler, FETÖ/PDY'nin yapısının karmaşıklığı, arz ettiği tehlike, soruşturmanın açıldığı ve

yürütüldüğü dönemin kendine has özellikleri, başvurucunun adaletten kaçma riski ve

başvurucunun istihbarat dairesinde eski bir polis memuru olması dikkate alındığında 9.

Ankara Sulh Ceza Hâkimliği’nin kararı adil ve meşrudur ve başvurucunun herhangi bir delil

olmaksızın keyfi olarak tutuklandığı söylenemez. Başka bir deyişle, hükümete göre

tutukluluğun dayandırıldığı delil ve bilgiler objektif bir gözlemciyi tatmin edecek niteliktedir.

6.2.1.2. Sözleşmenin 5 § 4 maddesinin ihlal edildiği iddiası

Başvurucu, soruşturma dosyasına erişimin kısıtlanmasından şikâyet etmektedir. Bu

şikâyetini Sözleşme'nin aşağıdaki şekilde ifade edilen 5 § 4 maddesine dayandırmaktadır:

“Yakalama veya tutuklama yoluyla özgürlüğünden yoksun kılınan herkes, tutuklama
işleminin yasaya uygunluğu hakkında kısa bir süre içinde karar verilmesi ve, eğer tutuklama
yasaya aykırı ise, serbest bırakılması için bir mahkemeye başvurma hakkına sahiptir.”

Hükümet ise genel anlamda ne bir savcı ne de bir yargıç tarafından herhangi bir kısıtlama

kararının alınmadığını iddia etmiştir. Her halükârda, savcı tarafından şüpheliye şüphenin

gerekçesi (ByLock kullanımına ilişkin tespit) hakkında bilgi verilmiş olduğunu belirtmektedir.

Hükümet, başvurucunun iddia edilen suçlarla ilgili olarak sulh ceza hâkimi huzurunda
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dinlendiğini ve duruşma sonunda hâkimin kendisine soruşturma dosyasında yer alan belge

ve bilgileri okuduğunu da eklemektedir.

6.2.2. İddialar Bağlamında Mahkeme’nin Değerlendirmeleri

● Sözleşme'nin 5 § 1 ve 3 maddeleri bağlamında Mahkeme tarafından belirtilen genel

ilkeler: Mahkeme, mevcut davada olduğu gibi, 5 § 1 (c) maddesi kapsamındaki bir

özgürlükten yoksun bırakmanın, ilgili kişinin bir suç işlediğinden şüphelenmek için makul

nedenler varsa yasal olduğunu yinelemektedir (§151). Makul şüphelerin varlığının

kabulü için, objektif bir gözlemciyi söz konusu kişinin kendisine isnat edilen suçu işlemiş
olabileceğine ikna edebilecek olguların veya bilgilerin var olması gerekmektedir (§152).

Bununla birlikte neyin makul olarak değerlendirilebileceği içinde bulunulan koşulların

tümüne bağlıdır (§152). Mahkemeye göre, objektif bir gözlemciyi ikna etmek için yeterli

nesnel unsurların bulunup bulunmadığı değerlendirmesi özgürlükten yoksun bırakma

kararı vermeye yetkili yargıca sunulan ve o tarihte mevcut olan olguların ve bilgilerin

ışığında yapılmalıdır (§154).

Ulusal yargıcın makul şüphelerin varlığına kanaat getirebilmesi için, davaya konu eylemi

veya ihmâli vurgulaması ve tespit edilen olgular ile iddia edilen suç arasındaki bağlantıyı

açıklayarak bireyin işlediğinden şüphelenilen eylem veya ihmâli spesifik olarak belirtmesi

gerekir (§155). Belirli bir açıklama, bilgi veya somut bir şikayet olmaması durumunda,

belgelere veya kararlara yapılan muğlak ve genel atıflar, başvurucunun yakalanması ve

tutuklanmasına neden olduğu iddia edilen şüphelerin "inandırıcılığını" haklı çıkarmak

için yeterli kabul edilemez (§156).

Mahkeme, Fox, Campbell ve Hartley davalarına atıfta bulunarak terörle ilgili suçların

soruşturması ve kovuşturulmasının doğasında bulunan zorlukların, özgürlükten yoksun

bırakmayı haklı kılan şüphelerin “makullüğünü” geleneksel suçlarla aynı kriterlere göre

değerlendirmenin her zaman mümkün olmadığını belirtmiştir. Ancak, Mahkeme'ye göre

terör suçuyla mücadele ihtiyacı, “inandırıcılık” kavramının Sözleşme'nin 5 § 1 c)

maddesinde güvence altına alınan hakkın özünü baltalayacak ölçüde genişletilmesini

haklı kılamaz (§158).

Belirtilen ilkelerin davada uygulanması: Yukarıda belirtilen genel prensipler ışığında

AİHM, başvurucunun tutuklandığı tarihteki şüphelerin makullüğünü tespit etmek adına

tutuklama tarihinden önce sunulan delilleri incelemiş ve bu tarihten sonra elde edilen

delilleri dikkate almamıştır(§169). Mahkeme ayrıca ülke çapında yürütülen

soruşturmalarda dinlenen ve bir kısmı Ankara Adliyesi’nde yer alan zanlıların ifadelerine

dayandırılarak Ankara 9. Sulh Ceza Hakimliği’nin Bylock mesajlaşma programının

özelliklerini yeterince bildiği anlamına gelmeyeceğini belirtmiştir(§170). Bu niteliğin
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oluşumuna dayanak teşkil eden bu dava dışı unsurların dikkate alınamayacağını da

değerlendirmesine eklemiştir.

Bununla birlikte dava bağlamında hükümet tarafından sunulan ByLock'un özelliklerine

ilişkin mahkeme kararlarının ve diğer yazılı argümanların çoğunun, başvurucunun

tutuklanmasından sonra ortaya çıktığına dikkat çekilmekte, başvurucunun

tutukluluğunun değerlendirilmesi aşamasında bu bilgi ve belgelerin var olmadığı

belirtilmektedir.  (§171).

Mahkeme ayrıca ilke olarak, yalnızca şifreli bir iletişim aracını indirmenin veya

kullanmanın veya iletilen mesajların özel mahiyetini korumak için farklı bir koruma

yoluna başvurma durumunun kendi başına, yasa dışı veya suç teşkil eden bir faaliyet

olduğuna dair objektif bir gözlemcinin ikna edilemeyeceğini vurgulamıştır (§173).

Bununla birlikte şifreli bir iletişim aracının kullanımının suç oluşturup oluşturmaması

meselesi, iletilen mesajların içeriği veya mesajların teati edildikleri bağlam gibi ilgili

unsurlar ile desteklenen ve kullanıcısının bir suç örgütüne üye olduğundan şüphelenmek

için objektif bir gözlemciyi ikna edebilen makul nedenlerin varlığına bağlanmıştır (§173).

Mahkeme bununla da yetinmeyerek, böylesi bir şifreli iletişim aracının kullanımı

hakkında ulusal hakime sunulan bilgilerin, hâkimin söz konusu mesajlaşmanın aslında

yalnızca bir suç örgütü üyelerinin kullanımına yönelik olduğu sonucuna varmasına imkân

verecek şekilde yeterince spesifik olması gerektiğini de değerlendirmesine eklemiştir

(§173).

Mahkeme, mevcut davada verilen tutuklama kararından sulh ceza hâkiminin CMK'nın

100. maddesinin hangi hükümlerinin bu madde anlamında "kuvvetli şüphelerin varlığını

gösteren somut deliller" içerdiğini belirtmeksizin ilgili maddeden alıntı yapmakla

yetindiğinin ortaya çıktığını gözlemlemektedir (§175). Mahkemeye göre, 15 Temmuz

2016 askeri darbe girişiminin ardından Türkiye'nin karşılaştığı zorluklar, mevcut davada

Sözleşme'nin 5. maddesini yorumlarken ve uygularken kesinlikle dikkate alınması

gereken bağlamsal bir unsurdur. Ancak bu durum, Sözleşme'nin 5 § 1 (c) maddesinin

düzenlediği üzere şüphenin “inandırıcılığına” ilişkin asgari koşulları sağlayan yeterli

olgusal temel olmaksızın gözaltına alma kararının verilmesi noktasında yetkililere sınırsız

bir yetki vermemektedir (§184).

Sonuç olarak Mahkeme, başvurucunun, tutuklandığı esnada, bir suç işlediğinden

şüphelenmek için makul nedenlerin bulunmaması nedeniyle Sözleşme'nin 5 § 1

maddesinin ihlal edildiği sonucuna varmıştır (§185).

● Sözleşmenin 5 § 4 maddesi bağlamında Mahkeme tarafından belirtilen genel ilkeler:

Sözleşme'nin 5 § 4 maddesi uyarınca, tutukluluğa karşı yapılan itiraza bakan mahkeme
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huzurunda yürütülen yargılama çekişmeli olmalı ve taraflar, yani savcı ve tutuklanan kişi,

arasında “silahların eşitliği” güvence altına alınmalıdır (§199). Dolayısıyla, avukatın

müvekkilinin tutukluluğunun yasallığına etkili bir şekilde itiraz etmesi icin elzem kabul

edilen dosyanın unsurlarına erişimi reddedilirse, silahların eşitliği güvence altına

alınmamış olur.(§199) Bununla birlikte Mahkeme, soruşturma dosyasına erişimin

kısıtlanması nedeniyle Sözleşme’nin 5 § 4 maddesinin ihlâl edilip edilmediği konusunu

incelediği geçmişteki davaların bir kısmında ihlâl tespit ettiğini bir kısmında ise herhangi

bir ihlâle rastlamadığını, varılan bu farklı sonuçların somut olayın özelliklerinden

kaynaklandığını belirtmiştir (§200).

Belirtilen ilkelerin davada uygulanması: Söz konusu başvuruda Mahkeme, başvurucunun

tutukluluğuna esas oluşturan şüphelerin, yalnızca Cumhuriyet savcılığının,

başvurucunun ByLock kullanıcılarının kırmızı listesinde yer aldığı tespitine dayandığını

gözlemlemektedir (§202). Başvurucunun suçlanan örgüte üyeliği hususunda ortaya

konulması gereken bu tek unsura ilişkin tutukluluğu sırasında kendisine hiçbir bilgi veya

belge verilmediği belirtilmiştir (§202). Ayrıca, dosyanın başvurucunun tutukluluğunun ilk

aşamasında yani iddianamenin sunulduğu 6 Haziran 2017 tarihine kadar başvurucu için

erişilebilir olmadığı da değerlendirmede yer almıştır (§202). Mahkemeye göre, tutuklu

yargılanma söz konusu olduğunda özgürlüğünden yoksun bırakılan şüpheliye kendisine

yöneltilen suçlamaların altında yatan unsurlara itiraz etmesi için etkili bir yol

sunulmalıdır. Çünkü kişinin suç işlediğine dair makul şüphenin varlığı, tutuklamanın ve

tutukluluğunun devamının hukuka uygunluğu için olmazsa olmaz bir şarttır (§203).

Hükümetin argümanları arasında sıkça yer verdiği Sözleşmenin olağanüstü hâl rejimine

ilişkin olan 15. maddesi kapsamında değerlendirmesini yapan Mahkeme, soruşturma

dosya erişimi kısıtlayan bir karar olmadığını söylemekle yetinen Hükümet'in, konuyla ilgili

gerekliliklerin yerine getirilmemesinin Türkiye'nin Sözleşme’yi askıya alması ile haklı

gösteremeyeceğini belirtmiştir (§205). Nitekim verilen kararda, bu kısıtlamanın

olağanüstü duruma uygun bir müdahale olarak değerlendirilemeyeceği ve böyle bir

yorumun Sözleşme'nin 5. maddesinde sağlanan güvenceleri geçersiz kılacağı sonucuna

varılmıştır (§205). Mahkeme bu doğrultuda Sözleşme'nin 5 § 4 maddesinin ihlal

edildiğini açıkça belirtmiştir (§206).

6.3. Kararın Değerlendirilmesi ve Eleştiriler

1- AİHM bu kararında yukarıda da bahsedildiği üzere tek başına ByLock kullanılmış
olmasına dair bir bilginin, makul şüphe oluşturmayacağı sonucuna ulaşmıştır. Her ne

kadar Hükümet tarafından ByLock’un FETÖ/PDY yapılanması tarafından münhasıran

kullanılmış bir iletişim aracı olduğu ispatlanmaya çalışılsa da mahkeme bu iddiaların

doğruluğu hakkında yorum yapmaksızın suç unsuru olan ve kişinin örgütle bağını ortaya
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koyacak deliller belirtilmeden sadece bir iletişim programının kullanılmasından dolayı

makul şüphenin oluşmayacağını belirtmiştir. Mahkeme, kişinin özgürlüğünü kısıtlayıcı

bir ceza ile müeyyidelendirilebilmesi için ByLock kullanımının yanında farklı delillerin de

sunulmasını zorunlu kılmıştır. Bu karar, içeriğe ait bilgi ve belge olmadan sadece Bylock

kullandığı iddiası ile bir kişinin özgürlüğünün kısıtlanamayacağını belirterek 15 Temmuz

2016 tarihinden bu yana yapılan birçok yargılamanın ne kadar büyük bir hukuk garabeti

içerisinde gerçekleştiğini gün yüzüne çıkarmaktadır.

2- Kararda ulaşılan sonuçlardan bir diğeri kişinin kendisine isnat edilen fiil ve olgular

hakkında yeterince bilgilendirilmesi gerektiğidir. Bu noktada yetkili avukatın da dosyaya

erişimi mümkün kılınmalı ve silahların eşitliği sağlanmalıdır. Mahkemenin gözlemlediği

en dikkat çekici hukuki noksanlıklardan biri de özellikle ByLock çerçevesinde gerçekleşen

yargılamalar içerisinde sıkça karşılaştığımız, mesaj içeriklerinin gizli tutulması

fenomenidir. Mahkeme oldukça yerinde bir şekilde silahların eşitliği prensibini

hatırlatarak kişilerin özgürlüklerinden yoksun bırakılmaları durumunda etkin bir şekilde

itiraz edebilmelerini ve adil yargılanmalarını sağlamak için haklarında ileri sürülen

iddiaları bilmeleri gerektiğini belirtmiştir.

3- Söz konusu karar aracılığıyla ulaşılan başka bir sonuç da bir kişi hakkında tutuklama

kararı vermeden önce tutuklama için aranan şartların bu işlem yapılırken mevcut

olmasına dairdir. Nitekim tutuklama kararına dayanak yapılan delillerin karar verilmeden

önce toplanmış olması ve buna binaen savunma yapılmasına imkân verilmesi de bu

durumun bir neticesidir. ByLock yargılamaları içerisinde yaşanan bir diğer hukuk garabeti

ise kişilerin, haklarında yeterli delil bulunmadan darbe girişimi neticesinde ortaya çıkan

hassas süreç bahane edilerek, makul şüphe kapsamında değerlendirilemeyecek delillerle

gözaltına alınmaları ve hatta tutuklanmalarıdır. Darbe girişiminden sonra uzun bir sure

benzer şekilde yapılan tutuklamaların sayısı hiç de az değildir. Birçok davada kişiler,

ByLock kullandıklarına dair görülen bir iz ile özgürlüklerinden mahrum kalmış, haklarında

iddia edilen suçu oluşturan unsurlar, özgürlüklerinden yoksun kaldıkları süre boyunca

toplanan deliller yahut bu niteliği haiz olduğu tartışılabilir veri ve belgeler ile

desteklenerek yargılamalar yapılmıştır. Fakat ifade edilmelidir ki sadece ByLock kullandığı

iddiası ile gözaltına alınan veya tutuklanan kişiler için daha sonra örgüte üye oldukları

konusunda makul şüphe teşkil edebilecek unsurların toplanması hiçbir şekilde makul

şüphe oluşana kadar kişilerin özgürlüklerinden mahrum kalmalarını hukuka uygun hâle

getirmez.

4- Üzerinde durulan hususlardan bir diğeri de gerekçelendirmenin somut ve

bireyselleştirilmiş olması gerektiğidir. Darbe girişiminden sonra birçok iddianamede

olduğu gibi, başvurucuya karşı yapılan yargılama çerçevesinde de öne sürülen iddialar

genel ve soyut niteliktedir. Başvurucu hakkında ileri sürülen terör örgütü üyeliği suçunu
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kanıtlayacak bireyselleştirilmiş deliller sunulmamış, Bylock kullandığı iddiasıyla örgüt

üyeliğinden yargılanan veya mahkûmiyet alan diğer kişilerin dava dosyalarına

detaylandırmaksızın yapılan genel atıflarla hukuki gerekçelendirme yapılmıştır. Fakat

gözaltı veya tutuklama kararı hiçbir şekilde genel ve soyut şekilde yapılan bir

gerekçelendirmeyle verilemez, bu kararın mutlaka bireyselleştirilmiş olması ve somut

delillere dayanması gerekir. Şüpheden sanık yararlanır ilkesi gereğince bireyselleştirilmiş
ve açık delillerin yokluğunda tek başına Bylock kullanmanın hiçbir şekilde terör örgütü

üye olma suçu bakımından karara esas alınamayacağı kanaatindeyiz. Bununla birlikte

Bylock kullanmanın örgüte üye olma suçunu doğurduğunu ifade eden raporların doğru

ve ikna edici olduğunu varsaysak dahi, Mahkeme’nin yapılan başvuru özelinde işaret

ettiği üzere, hazırlanan uzman raporlarının tarihlerine bakıldığında uzun bir süre

boyunca uygulamanın mahiyeti hususunda yeterli bilgiye sahip olunmadan ByLock

temelli yargılamalar gerçekleştirildiği görülmektedir.

5- Birleşmiş Milletler İnsan Hakları Evrensel Bildirisi’nin 11. Maddesi ile belirtilen ‘’işlendiği

sırada ulusal ya da uluslararası hukuka göre suç oluşturmayan bir eylem veya ihmalden

dolayı kişinin suçlu sayılamayacağı’’ ilkesi ceza hukukunun en temel ilkelerinden biridir.

Bununla birlikte “kanunsuz suç ve ceza olmaz” ilkesi AİHS ile korunan çekirdek haklar

kapsamında değerlendirilmektedir. 15. madde kapsamında AİHS ile korunan

yükümlülüklerin askıya alınmasına izin verildiği bir dönemde dâhi bu hakka aykırı bir

eyleme cevaz verilmez. Her ne kadar kararda bu konu üzerinde durulmamış olsa da

temel hak ve özgürlükler bağlamında konunun Mahkeme tarafından değerlendirilmesi

gerekmektedir. Gülen Hareketi ilk kez 2016 yılının mayıs ayında, kararları istişari nitelikte

olan Milli Güvenlik Kurulu tarafından terör örgütü olarak ilan edilmiş olmasına rağmen

insanların bu tarihten önce kullandıkları bir iletişim programı gerekçe gösterilerek terör

örgütü üyeliği ile yargılanması ceza hukukunun ne derece ayaklar altına alındığının en

temel göstergesidir. Zira kişinin terör örgütüne üye olma suçunu işleyebilmesi için terör

örgütü oldugu iddia edilen hareketin hiyerarşisine bilerek ve isteyerek katılmış olması,

örgütün iddia edilen gizli emellerini bilmesi ve benimsemesi gerekir. Fakat ByLock’un delil

olarak kabul edildiği birçok yargılamada, kişilerin bu örgütün iddia edilen suçun

unsurlarını teşkil eden amaç ve eylemlerini bilip bilmediğine bakılmadan, diğer bir

deyişle suç kastı aranmaksızın, sanki davaya konu hareket yıllardan beri bir terör örgütü

olarak kabul edilmiş gibi karar verilmektedir. Bu durum, keyfi kovuşturmalara,

mahkûmiyet kararlarına ve cezalara karşı etkin güvenceler sunacak şekilde

yorumlanması ve uygulanması gereken AİHS’nin 7. maddesini açık bir şekilde ihlal

etmektedir.

6- Kararda özellikle vurgulanan bir diğer konu da elektronik deliller bakımından hâkimin

yeterli bilgiyi taşımasının ayrıca önemli olduğu ve hâkimin ancak bu sayede delillerin

gerçeklik, doğruluk ve bütünlüğünü belirleyebileceğidir. Diğer bir ifadeyle mahkeme
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elektronik delillerin ceza usulü hukukunda sahip olduğu hassas yeri dikkate alarak ByLock

kapsamında toplanan deliller bakımından gerçeklik, doğruluk ve bütünlük vurgusu

yapmıştır. Nitekim delillerin bu nitelikleri taşımasının ne kadar önemli olduğu birçok

davada görülmüştür. Zira bu davalarda sunulan ByLock kullanım içeriklerinde dâhi

tutarsız bilgiler mevcuttur. Özellikle MİT’ten ve BTK’dan gelen raporlar arasındaki

tutarsızlıklar herkesin malumudur. Alenen açık tutarsızlıklara rağmen hiçbir sorgulama

yapılmadan kabul edilen deliller ile hüküm verilmesinin hukuka aykırılığı Mahkemenin

verdiği kararda da görülmektedir. Zira mahkeme, hâkimin iyi bir şekilde bilgilenmesi

gerektiğinin yanında delil olarak kullanılacak dijital verilerin gerçeklik, doğruluk ve

bütünlük süzgecinden geçmesini de istemiştir. Fakat iç hukuktaki yargılamalar sırasında

ortaya çıkan tablo bunun aksi şekilde gerçekleştiğini göstermektedir.58

7- Durumun gerekleri, OHAL ve benzeri gerekçelerle kişinin asgari hakları ortadan

kaldırılamaz, tutukluluğun şartları gerçekleşmeden tutuklama yapılamaz. Kararda bu

durumun ortaya konulması dâhi Türkiye’deki mevcut durumu gözler önüne sermektedir.

Bir hukuk devletinde kişinin çekirdek hakları OHAL şartları bahane edilerek ortadan

kaldırılamaz. AİHM, birçok kararında OHAL mekanizmasının düzenlendiği 15. maddenin

devletlere açık çek vermediğini belirtmiştir. Devletler Sözleşme’nin maddeleriyle her59

zaman bağlıdır ve bu maddeleri ihlâl etmemekle mükelleftir. Fakat 15 Temmuz darbe

girişimi sonrası hükümet, neredeyse gerçekleştirdiği her hukuka aykırı işlemi, usuli

eksikliği ve hatayı darbe girişimi sonrası içinden geçilen “hassas döneme” bağlamaktadır.

Hükümete göre 15 Temmuz darbe girişiminin ardından bu hassas olarak addedilen süre

ne kadardır? 30 gün uygulanan gözaltı süreleri, yalnızca Bylock kullanımına dayalı veya

kişinin isminin bir listede yer almasına dayalı terör örgütü üyeliği suçlamaları 15

Temmuz’dan sonra uzun bir süre devam etmiş ve devam etmektedir. Hiçbir hassas

dönem hukuku askıya alma dönemi olamaz. Zira kişilerin önce cezalandırılıp ardından

aslında suçlu olmadıklarının anlaşılmasıyla ortaya çıkan hasarların tazmini mümkün

değildir.

8- Pekâlâ dosyadan da anlaşılacağı üzere 26 Mayıs 2016 tarihine kadar terör örgütü

kavramından bahsedilememektedir. Esasen yerel mahkeme yeterli bilgiye sahip olabilir,

ek birtakım detay veriler dosyada yer alabilir ve hatta dosyaya erişim noktasında

herhangi bir kısıtlama olmayabilirdi. Buna rağmen kişiye Bylock kullandığı iddia edilen

tarihlerden çok sonra isnat edilen terör örgütü üyeliği suçlaması bakımından, AİHM’in

59 AİHM, Mehmet Hasan Altan v. Türkiye, 20.03.2018, No.13327/17, § 94; AİHM, Şahin Alpay v. Türkiye, 20.032018,
No.16538/17, § 78; AİHM, Kavala v. Türkiye, 10.12.2019, No.28749/18, § 88,
https://hudoc.echr.coe.int/eng#{%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22]}
[E.T.16.10.2021].

58 Bu paragrafta belirtilen hususların detaylı değerlendirmesi için bkz. Yasir Gökçe, “The Bylock fallacy: An In-depth Analysis
of the Bylock Investigations in Turkey”, Digital Investigation, S.26, Eylül 2018, s.81-91.
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kişinin içinde bulunduğunu düşündüğü yapının bir terör örgütü olduğunu anlamış
olmasına dair tutuklama için CMK’ya göre kuvvetli şüphe, AİHS’e göre makul şüphe

araması beklenirdi. Bu husus atlanmıştır. Kişinin vicdan hürriyeti ve ifade özgürlüğüne

dair hak iddiası değerlendirilmemiştir.

AİHM’in bu konuda sessiz kalmasının olası bir sonucu şu şekilde ifade edilebilir. Şu an

sivil toplum örgütü olarak nitelenen bir toplulukla kurduğunuz iletişim ve buna ilişkin

araçlar gelecekte geçmişe yönelik bir değerlendirmeyle vicdan hürriyeti ve ifade

özgürlüğü hakkının kullanılması olarak değerlendirilmeyebilir. Diğer bir deyişle insanların

sivil toplum örgütleri ile olan ilişkilerinde her an teyakkuzda olması ve hatta kendi

suçsuzluğunu ispat etme çabası sergilemesi gibi mantığa, hukuka ve hukuki

öngörülebilirliğe aykırı bir sonuç ortaya çıkabilecektir. Oysa AİHM’in bu hususta açıkça

vurgulaması gerekirdi ki, kişi icra ettiği zaman itibariyle hukuka aykırı olmayan bir eylemi

gerçekleştirirken, kendisinde o eylemin suç olmasına ilişkin bilinç oluşmadıkça bir

iletişim aracının kullanılması ve bir sivil toplum örgütüne üye olunması, vicdan hürriyeti

ve ifade özgürlüğü kapsamındadır. Böyle bir değerlendirme yapılmadan ulaşılan sonuç

mezkûr hakkın ihlali anlamına gelir.

9- Karara sunulan karşıt görüşte hükümetin ve yerel mahkemelerin itiraz ve gerekçelerinin

tekrar edildiği kısmen ek olarak benzer durumlarda verilen kararlara atıf yapıldığı

görülmüştür.

Şöyle ki, yine darbe girişimi sonrası oluşan durum ön plana çıkarılmakta ve kişinin

istihbarat biriminde de çalışmış eski bir polis olması sebebiyle tutuklanmasının normal

olduğu ifade edilmektedir. Hâlbuki, ByLock verilerinin pek çoğu MİT tarafından ifade

edildiği üzere program kapandıktan sonra toplanmıştır. Yani MİT’in bu verilere

erişmesinde kişilerin engel olabileceği tarzda bir durum söz konusu değildir. Diğer bir

deyişle delil karartma yapılamaz. Kişinin istihbarat biriminde çalışmış olması da bir

elektronik delili karartabileceği sonucuna götürmez. Daha önce de belirtilmiş olduğu

üzere şüphenin varlığı ancak inandırıcı sebeplerin bulunduğu durumda kabul edilebilir.

Bu durumda deliller MİT’in elinde bulunuyorsa herhangi bir kişinin ona erişebiliyor

olması MİT’in sorumluluğundadır. MİT’in bu konuda zaaf gösterebilme ihtimali, bir

kişinin tutuklanması için şüphenin varlığına dair inandırıcı sebep olarak kabul edilemez.

Ayrıca kişi kendi isteğiyle savcılığa teslim olmuştur. Nitekim hayatın olağan akışında

hükümet tarafından da kaçacağı düşünülen ve fakat buna rağmen kaçmamış olan kişi ile

ilgili olarak bu hususlar değerlendirilmeksizin kaçma şüphesinin varlığının kabul

edilmesinin hukuka aykırı olduğu tartışmasız bir gerçektir.

Ankara 9. Sulh Ceza Hakimliğinin verdiği kararda gerekçe bulunmamaktadır. Zira

herhangi bir kişinin sadece Bylock kullanması gerekçe gösterilerek CMK 100. maddesinde
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yer alan şartların oluştuğunu iddia etmek bir gerekçe olamaz. Mahkeme ByLock

uygulamasının, tutuklama kararına nasıl bir gerekçe oluşturduğunu bildirmekle

yükümlüdür. Ardından kişi ile ilgili somut bir değerlendirme yapıldığı ortaya konularak

varılan sonucun tartışılmış bir husus olduğunun anlaşılması icap ederdi. Buna karşın

yapılan tutuklanacak kişiye kendini savunma imkânı vermeye engel olacak şekilde bir

tutum sergileyerek sözde delil olarak görülen hususla ilgili avukatına dâhi yeterli bilgi ve

belge verilmemesi olmuştur.

Son olarak terörle mücadelede zaaf gösterileceği endişesiyle makul şüphe standardının

yüksek tutulması hususuna gelince, bu anlayış baştan sona hatalıdır. Terörle mücadele,

insan haklarını asgari düzeyin altında sınırlamak için kılıf ve bahane olarak kullanılamaz.

Böyle bir durum hukuki güvenlik kavramını tümüyle ortadan kaldıracaktır. Bunun yanı sıra

demokrasiden bahsedebilmek mümkün olmayacak ve hatta vatandaşların özgürlükleri

tehdit altına girecektir. Türkiye Cumhuriyeti Devletinde “şüphe ettiğimizi tutuklayalım

suçsuzsa zaten çıkar” anlayışı yüzünden 30 yıldır süregelen ve belli ki devam da edecek

olan terörle mücadele söyleminin pek çok vatandaşı çok ağır insan hakları ihlallerine

maruz bıraktığı yadsınamaz bir gerçektir. Hal böyle iken hâkim Yüksel’in Türkiye’deki

yargılamaları meşrulaştırma çabası bunun için de terörle mücadelede zaaf gösterileceği

endişesi taşıdığı şeklinde hukuki değil politik bir sebep göstermesi kendi hükümetinin

savunmalarını meşrulaştırma çabası içerisinde olduğu endişesini doğurmaktadır. Son

tahlilde AİHM üyesi hâkim Yüksel’in tarafsız ve bağımsızlığı tartışmaya açık hale

gelmiştir.

10- AİHM bağımsızlık ve tarafsızlığa dair itirazı reddetmekte ve BAŞ/TÜRKİYE kararına atıf

yapmaktadır. Ancak hem AİHM’de görevli Türk hâkim Yüksel’in hükümetin iddialarını

neredeyse birebir savunması hem mahkeme önüne gelen pek çok başvuruda karşılaşılan

sistematik ve benzer şekillerde ortaya çıkan temel hak ihlalleri ve bunların mahkemeler

tarafından da adeta onaylanması, bu hususta AİHM’in politik davrandığı şüphesini

uyandırmaktadır. Özellikle de bu başvuru özelinde çok bariz bir biçimde ortaya çıkan

önce karar verip ardından delil bulmaya çalışılması, bu noktada da hukuka uygun ve

aykırı delil ayrımı yapılmaması ve de şartlar bahane edilerek mahkeme kararlarında delil

aranmaması yahut bu konuda çok yumuşak bir tavır beklenmesi mahkemelerin ne

ölçüde taraflı ve bağımlı olduğunu ortaya koymaktadır. Özellikle AİHM üyesi hâkim

Yüksel’in de aynı davranış biçimini benimsediği net bir şekilde ortadadır.

Son olarak atıf yapılan BAŞ kararında Sulh Ceza Hakimliklerinin bağımsızlık ve tarafsızlığı,

soyut çerçevede ve uygulama göz ardı edilerek değerlendirilmiş olup bu başvuruda atıf

yapılıp bu husus geçilmiştir. Oysa o başvuruda yer alan değerlendirmeler ve AİHM

önüne gelen somut uygulamalar da dikkate alındığında AİHM’in AİHS m.35’e dair ihlal

bulunmadığı yönündeki kararı isabetli gözükmemektedir. Zira bu rapora konu olan
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başvuru incelendiğinde dosyada, hakkında bilirkişi raporu hazırlanmamış bir elektronik

delilin varlığı görülmektedir. Fakat sanığın söz konusu elektronik delille ne yaptığını

bilmeyen ve dahi araştırmayan, sonuç olarak kişiyi kendini savunmaktan aciz bırakan bir

hâkimin görevini kötüye kullandığından en azından görevini ihmal ettiğinden şüphe

edilmemelidir. Çünkü hiçbir hâkim tutuklama kararı verirken şüpheli veya sanıktan

hakkında kayda değer ve tartışılmış bir delil olmadan kendisinin suçsuz olduğunu ispat

etmesini bekleyemez. Böyle bir durumda vicdani kanaatten bahisle de kişi tutuklanamaz

ki vicdani kanaat kanuna aykırı hareket edebilmek anlamına da gelmemektedir. Her bir

hâkimin tutuklamayı gerektirir kuvvetli şüphelerin ortaya çıkmış olmasını araması

gerekir. Mevcut durumda Ankara 9. Sulh Ceza Hâkimliği’nin tutumunun sistematik bir

tutum olduğu AİHM önüne gelen dosyalardan da anlaşılmaktadır. Sonuç itibariyle60

mahkeme kararı olmadan karar veren yürütme erkinin mahkeme kararlarını da önceden

sonuca bağladığı anlaşılmaktadır. AİHM’in bunu ısrarla reddetmesi ayan beyan ortada

olan bu duruma göz yumması anlamına gelmekte ve bu sorumluluğa ortak olması

sonucunu doğurmaktadır.

7. Sonuç

ByLock uygulaması delil gösterilerek yapılan yargılamaların büyük oranda hukuka aykırı

nitelikler taşıdığı, Avrupa İnsan Hakları Mahkemesi tarafından verilen Akgün kararı

aracılığıyla ortaya konmuştur. Söz konusu kararda her ne kadar eksik ve yetersiz bulduğumuz

noktalar bulunsa da bu haliyle bile Türk yargısı ByLock ile olan imtihanında sınıfta kalmıştır.

Nitekim AİHM’nin ByLock vesilesiyle ortaya koyduğu kıstasları incelediğimizde ortaya çıkan

tabloda ByLock delillerine dayanılarak yapılan yargılamalarda verilen tutuklama kararları çok

büyük oranda AİHS’nin ihlali niteliğini taşıyacaktır.

Mahkemenin Akgün kararıyla bir kez daha ortaya koyduğu üzere tutuklama kararı

verilirken tutuklama şartlarının mevcut olması gerekir ki tutuklamadan sonra bu eksiklik, yeni

delillerin temini ile giderilemez. Tutuklama anındaki kararın hukuka aykırılığının sonradan

giderilemeyecek olması, birçok yargılamanın AİHS’nin ihlaliyle sonuçlanması manasına

gelmektedir. Nitekim 15 Temmuz sonrası OHAL dönemi ve devamında binlerce kişiyi ByLock

iddiasıyla gözaltına alıp tutuklanmıştır. Diğer yandan Türk yargısının, dosyaya sonradan gelen

Tespit ve Değerlendirme Tutanakları gibi yeni delillerin sanıklardan saklanması, duruşma

anında ortaya çıkarılarak adeta sanıkların sürprize uğratılmaları, soruşturma aşamasında

dosyalardaki gizlilik kararları nedeniyle kişilerin dosyalardaki belgelere ulaşamamaları gibi

yaygın uygulamaları yüzünden, silahların eşitliği ilkesinin ve savunma haklarının ihlal edildiği

binlerce dosya bulunmaktadır. Üstelik ByLock kullanımına dair delillerin tek başına terör

60 AİHM, Sabunce ve Diğerleri v. Türkiye, 19.04.2021, No.23119/17,
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22\%22CASE%20OF%20SABUNCU%20AND%20OTHERS%20v.%20TURKE
Y\%22%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-21005
9%22]} [E.T. 10.10.2021].
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örgütü üyeliğine dair makul şüpheyi kanıtlamaya yeterli delil niteliğini taşımadığı hususu,

Akgün kararından açık bir şekilde anlaşılmaktadır. Bu husus zaten başlı başına binlerce

dosyada yargılamaların hukuka aykırı olması sonucunu doğurmaktadır. Bütün bu hususları bir

arada değerlendirdiğimizde Bylock delillerine dayanan ceza yargılamalarında Türkiye’nin

gelecekte ciddi bir tazminat yüküne maruz kalması gayet olasıdır.
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