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1. Girig

Kogulsuz Adalet Hareketi olarak bir araya gelip ilk Adalet Nobetini tuttuumuz
27.11.2020 tarihinden itibaren, Turkiye’de meydana gelen insan haklari ihlallerine kargi ses
ctkarmaya, eylemler diizenleyip bu ihlalleri sosyal medya araciliiyla, Tirk ve uluslararasi
kamuoyunda duyurmaya ¢aligmaktayiz. insan haklari ihlallerini taraf ve kesim gozetmeksizin
dile getirmeyi kendimize ilke edindik. Ozellikle Avrupa insan Haklari Mahkemesinin éniinde
her hafta Cuma ginleri tuttugumuz Adalet Nobetleri, hareketimizin imzasi haline geldi.
Bununla birlikte s6z konusu hak ihlalleriyle ilgili olarak Avrupa Insan Haklari Mahkemesi
tarafindan verilen kararlarin Turk hukuku baz alinarak de@erlendiriimesinin ve bu
de@erlendirmelerin bir araya getirilerek yayimlanmasinin da bu miicadelenin bir pargasi
oldugu kanaatindeyiz.

Bu raporun vyazilmasindaki temel amag, dijital delillerin ve 06zel olarak ByLock’un
yargilamalarda delil olarak kullanilmasi olgusunu incelemektir. Bu noktada ilk olarak ByLock
uygulamasina iligkin teknik detaylari inceleyece@iz. Akabinde dijital delillerin Tirk hukuk
sisteminde kargilik geldigi yere iligskin somut bir degerlendirmede bulunacagiz. Ardindan
elde edilen bulgular 1s1ginda ByLock uygulamasini kullanmanin sug delili olup olamayacagini
inceleyerek bu agamada ortaya ¢ikan hukuki problemlere dikkat ¢ekecediz. En nihayetinde
ise Birlesmis Milletler ve Avrupa insan Haklari Mahkemesi gibi uluslararasi kuruluslarin
ByLock’u nasil de@erlendirdigini aktardiktan sonra bu degerlendirmelere karsi elegtirilerimizi
yoneltece@iz. Avrupa insan Haklari Mahkemesi’'nin (AIHM) insan haklari micadelesindeki
roliiniin énemini biliyor, idrak ediyor ve Akguin kararini elegtirirken AIHM’in bu micadelede
daha etkin kararlar vermesini temenni ederek isbu raporu kaleme aliyoruz.

2. ByLock Uygulamasi ile ilgili Teknik Veriler ve Agiklamalar

ByLock uygulamasi kriptolu mobil bir iletisim uygulamasidir. Kripto kelimesi her ne kadar
Turkiye medyasinda Bylock o6zelinde genis bir yer bulmus olsa da esasinda WhatsApp,
Telegram, Signal, Skype gibi yaygin kullanilan neredeyse tim mobil iletigSim uygulamalari
degisen seviyelerde kriptolu yani gifrelenmis haberlesme imkani saglamaktadir. Hatta
iletigim igeriklerinin kigisel veri olmasi nedeniyle bunlarin gifrelenmesi ve korunmasi
anayasal bir hakka dayandi§i gibi ayni zamanda yasal bir zorunluluktur.”? Milli istihbarat
Teskilati (MIT) tarafindan hazirlanan teknik rapor ile cesitli uzmanlarin teknik raporlari
arasinda tarihler agisindan fark olsa da uygulamanin Nisan 2014’ten 2016 yilinin Subat® ayinin

! “Kisisel Verilerin Korunmasi Kanunu (6698 S.K.)”, Resmi Gazete, 29677 (Nisan 2016): m. 12.

2 T. Koray Peksayar, Dr. Levent Maziligiiney, Bylock Uygulamasinin ‘Miinhasir’ Oldugu iddialari Uzerine Degerlendirmeler,
01.09.2021, s.3, https://www.drgokhangunes.com/wp-content/uploads/2021/09/Bylock-Munhasir-mi-TR.pdf  [E.T.
10.10.2021].

3 AIHM kararinda Mayis 2017 tarihli Meclis Arastirma Komisyonu tarafindan hazirlanmig olan rapora goére Ocak 2016
tarihinde Eagle adh uygulamaya gecis yapildigi belirtiimistir; “..Ocak 2016 itibariyla Eagle mesajlasma uygulamasini
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sonlarina kadar etkin bir sekilde kullanilabildi§i anlagiimaktadir.* Ayni zamanda uygulamanin
cesitli tarih araliklari ile Google Play Store ve Apple App Store’da indirmeye agik oldugu da
anlagiimaktadir.

ByLock, 15 Temmuz 2016 darbe girisiminden sonra idari ve adli iglemlerde 6nemli bir rol
oynamaya baslamis ve 6zellikle FETO/PDY yapilanmasina iligkin terér yargilamalarinda bir
anda merkeze oturmustur. ByLock’'un bu denli bir 6nemi haiz olmasinin nedeni Tirk
yargisinin bu uygulamaya atfettigi delil degerinden kaynaklanmaktadir. Yargitay’in ilk derece
mahkemesi olarak verdigi ve daha sonra Yargitay Ceza Genel Kurulunda da onanan
24.04.2017 tarihli kararinda “... teknik ézellikleri, indirme ve kullanma yéntemi, kullanicilari ve
muhtevasi itibariyle miinhasiran FETO/PDY silahli terér 6rgiitii mensuplarinin kullanmasi
amaciyla olugturulan ve miinhasiran bu sug¢ 6rgiit mensuplari tarafindan kullanildigi tespit
edilen ByLock” deerlendirmesi yapilmistir.® Bunun sonucunda BylLock kullandidi tespit
edilen kigiler hakkinda séz konusu uygulamanin miinhasiran “FETO/PDY” &rgiit Uyeleri
tarafindan kullandigi kabullinden hareketle silahli 6rgit Gyeligi sugu basta olmak lzere
birgok sugtan iglem yapilmig ve Bylock en énemli delillerden birine donustirilmustir. Her
ne kadar Yargitay ByLock’un miinhasiran FETO/PDY lyeleri tarafindan kullanildigi kanaatine
sahip olsa da bir kisim uzmanlar teknik olarak herhangi bir Stipheye yer vermeyecek Sekilde
“minhasir” kullanimdan bahsedilemeyecei kanaatindedir.” Zira bu uygulamanin belirli bir
grup tarafindan gelistirilmis oldugu varsayilsa dahi, Apple App Store ve Google Play Store’a
yiklendikten sonra bir uygulamanin s6z konusu grup tarafindan muinhasiran kullanildigini
veya bir uygulamayi kullanmanin bu gruba mensubiyete delalet ettigini ileri sirmek mantiki
olarak mimkin gérinmemektedir.

Yargilamalarda BylLock uygulamasinin kullanimina dair veriler temelde iki farkh gekilde
elde edilmigtir. Bunlardan ilki mobil veri operatorleri dolayisiyla elde edilen CGNAT
kayitlaridir. Digeri ise ByLock uygulamasinin veri tabaninin MIT tarafindan ele gecirilmesiyle
elde edilen ByLock sunucu verileridir. BTK’dan temin edilen CGNAT kayitlarinda kiginin ByLock
sunucu IP adreslerine yaptigi bagdlantilarin mobil veri operatorleri tarafindan tutulan kaydi
yer almaktadir. Bu kayitlardan kiginin s6z konusu ByLock sunucu IP adreslerine baglanip
baglanmadigi anlagilmaya caligiilmaktadir. Bununla beraber sunu da ifade etmek gerekir ki
salt CGNAT kayitlarina dayanmak teknik olarak miimkin degildir. Mor Beyin uygulamalarinda

kullanmaya baslamislardir. Raporda ayni zamanda MIT'in ByLock mesajlasma uygulamasinin sifresini Mayis 2016'da
¢6zdiigii, ancak bu arada Ocak 2016'da FETO/PDY'nin zaten Eagle mesajlagsma uygulamasina gectidi de eklenmistir...” (§38).
“Expert Witness Report on ByLock Investigation, Fox-IT BV, Hollanda, 13.09.2017, s.9,
https://blog.fox-it.com/wp-content/uploads/2017/09/bylock-fox-it-expert-witness-report-english.pdf ~ [ET. 10.10.2021];
Gizay Dulkadir, Ali Aktas, T. Koray Peksayar, Levent Maziligiiney, Bylock Kullanici Tespitleri ve Yargilamalara Etkisi Uzerine
Degerlendirmeler, s.32,
https://koray.peksavar.org/wp-content/uploads/2018/03/BL_PROBLEMLER_GENEL %C4%BOMZALI.pdf [E.T. 10.10.2021].

® Peksayar, Maziligiiney, adi gegen eser (a.g.e.), s. 3.

®Yargitay 16. Ceza Dairesi, 24.04.2017, E. 2015/3, K. 2017/3,
https://www.lexpera.com.tr/ictihat/yargitay/e-2015-3-k-2017-3-t-24-4-2017 [E.T. 10.10.2021].

7 Peksayar, Maziligliney, a.g.e., s. 3.
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da gorildigu uzere gercek kullaniciyr tespit etmek kolay olmadidi igin ByLock kullanmadan
da s6z konusu IP adreslerine baglanmalari ve kisilerin iradeleri diginda s6z konusu IP’lere
yonlendirilmis olmalari mimkindir® Bu yizden CGNAT kayitlari sadece iz olarak
degerlendirilebilir, tek bagina delil olarak esas alinamazlar.

ByLock sunucularindan MiT’in elde ettigi sunucu verilerine gelecek olursak, s6z konusu
veriler Litvanya’da bulunan BylLock sunucu verilerine dair dijital materyallerin Ankara
Cumbhuriyet Bagsavciligi araciliglyla Ceza Muhakemesi Kanun (CMK) 134. maddesi geregince
alinan inceleme, kopyalama ve c¢ozliimleme kararlari neticesinde elde edilmektedir. S6z
konusu dijital verilerin elde edilig siirecinin hukuka uygunlugu konusunda ¢ok ciddi soru
isaretleri bulunmaktadir.? ilerideki basliklarda bu konu daha detayli incelenecektir.

3. Tiirk Ceza Muhakemesi Agisindan Elektronik Deliller

Bilisim suglariyla miicadele, hukuk sistemleri icin oldukga yeni bir kavramdir. Bu suglarin
tespiti ve yargilanmasindaki en dnemli husus delillendirmedir. Delillendirmede kullanilacak
dijital verilerin elde edilmesi, saklanmasi, korunmasi ve hangi kosullarda delil olarak kabul
edilebilecegi ise kanunla belirlenmigtir.

CMK m. 217 £.2 “Yiiklenen sug, hukuka uygun bir Sekilde elde edilmis her tiirlii delille ispat
edilebilir.” hikmu uyarinca dijital verilerin delil olarak degerlendirilmesi mimkiindir. Gil'e
gore dijital delil; "bir elektronik arag lzerinde saklanan veya bu araglar araciligiyla iletilen,
sorusturma ve yargilama agisindan hukuki degeri olan bilgi ve veriler" Seklinde
tanimlanmakta, ayrica adli biligimle ilgili bir ¢ahisma sirasinda bilisim sistemleri ve bu
kapsamdaki depolama aletleri lizerinden elde edilen adli deliller olarak da ifade
edilmektedir”.*

Delillerin toplanmasi hususunda kolluk teskilati ve MIT; Polis Vazife ve Salahiyet Kanunu,
Jandarma Tegskilat, Gorev ve Yetkileri Kanunu ve Devlet istihbarat Hizmetleri ve Milli
istihbarat Teskilati Kanunu tarafindan yetkilendirilmistir.

3.1. Elektronik Delil Kavrami
Elektronik delil kavrami; yiritiilmekte olan bir sorusturma veya kovusturmaya esas

olmak uzere, bilisim sistemleri (bilgisayar, mobil telefon, dijital fotograf makineleri, dijital
videolar, dijital faks makineleri vs.) ve bu 6zellikteki depolama aygitlari Gzerinden elde edilen

& Dulkadir, Aktas, Peksayar, Maziligiiney, a.g.e., s. 28.

° Dulkadir, Aktas, Peksayar, Maziligiiney, a.g.e., s. 48.

0 Ahmet Gil, Elektronik Delillerin Degerlendirilmesi ve Kabul Edilebilirligi - Iyi Uygulama Ornekleri ve Karsilagilan
Zorluklar, s.3,
https://rayp.adalet.gov.tr/resimler/552/dosya/elektronik-delillerin-degerlendirilmesi-yargitay-uygulamalari-ahmet-gul28-06-
202113-48 pdf [E.T. 01.10.2021].
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adli delilleri ifade etmektedir. Biligsim teknolojisi iceren donanimlar, bu donanimlar Gzerinde
¢aligsan ve her turli yazilim tarafindan kullanilan veya uretilen veriler ile biligim teknolojisi
tarafindan kullanilan elektronik sinyaller; elektronik delil kapsamindadir.*

Casey'e gore elektronik delil, bir sugun nasil meydana geldigi ile ilgili teoriyi destekleyen
veya cirlten, bilgisayar kullanilmak suretiyle saklanan veya tasinan veridir.'> Carrier'e gére
ise; elektronik delil, dijital olay veya dijital verinin durumu hakkindaki bir varsayimi
destekleyen veya reddeden veriye denir.®

3.2. Elektronik Delillerin Toplanmasinda Uyulmasi Gereken Temel ilkeler

Bir bilisim sugu olayinin basarilhi bir Sekilde yargilanmasi igin hukukun delil ve
delillendirmeye yonelik prosedirlerini izlemek cok biyiik 6nem arz etmektedir. IACIS
tarafindan dijital delillerin toplanmasina yonelik belirli standartlar belirlenmigtir. [IACIS,
2004]:

* Orijinal deliller ilk bulunduklari durum ve gartlara benzer sartlarda korunmalidir.

*  Orijinal delillerin butinlaguni bozmamak icin mimkiinse bire bir kopyasi alinmalidir.

* Kopyanin Uzerine alinacagi medya “Adli Tip yoniinden steril — Forensically sterile”

olmalidir, yani Uzerinde daha 6énceden herhangi bir veri bulunmamalidir ve viris ve
diger zararh kodlara kargi kesinlikle temiz olmalidir.

* Deliller mutlak suretle etiketlenmeli, korunmali ve belgelendirilmelidir.

* Adli inceleme esnasindaki butin basamaklar ve vyapilan iglemler yazili hale

getirilmelidir.

Delillerin toplanmasindan sonra delilleri koruma agamasi gelmektedir. Delillerin
korunmasi iki boyutta ele alinabilir':

» Dijital olarak koruma

* Fiziksel olarak koruma

1 Yusuf Baglar, Ceza Yargilamasinda Elektronik Delil, Sakarya, 2015, .65,

https://acikerisim.sakarya.edu.tr/bitstream/handle/20.500.12619/77167/T06290.pdf?sequence=1 [E.T. 10.10.2021].

2 Eoghan Casey, Digital Evidence and Computer Crime, Forensic Science, Computer and The Internet, Elsevier Inc., 3. bs.,
2011, s.7,
https://books.google.de/books?hl=de&Ir=&id=IUnMz_WDJ8AC&oi=fnd&pg=PP1&dq=CASEY,+Digital+Evidence+and+Compu
ter+Crime&ots=alLr3JhDSWb&sig=0Z19Ds6QClydg3-mOEEJTxFwQ4Y#v=0nepage&q=CASEY%2C%20Digital%20Evidence%20a
nd%20Computer%20Crime&f=false [E.T. 10.10.2021].

3 Brian D. Carrier, A Hypothesis-Based Approach to Digital Forensic Investigations, Indiana, 2006, s.11,
https://www.cerias.purdue.edu/assets/pdf/bibtex_archive/2006-06.pdf [E.T. 10.10.2021].

¥ Yusuf Uzunay, Mustafa Kocak, Biligim Suglari Kapsaminda Dijital Deliller, s.5, https://ab.org.tr/ab05/tammetin/134.pdf
[ET. 10.10.2021].
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3.3 Elektronik Delillerin Toplanmasi ve llgili Yasal Diizenlemeler

CMK m.134/1’de tedbirin kapsami; $tphelinin kullandigi bilgisayar, bilgisayar programlari
ve kutukleri (harddiskler, verilerin saklandigi ortamlar, diger veri tasiyicilar vb.) olarak
belirtilmistir. Ancak igeriginde bilisim teknolojisi barindiran bazi taginir cihazlar bu kapsam
disinda kalmaktadir. Pratikte bu tir cihazlarda bulunmasi muhtemel delillere ulagmak igin
CMK m. 116 ve 123’te dizenlenen arama ve el koymaya iligskin genel hikimler
kullanilmaktadir.® Yine de Baslar, genel arama ve el koymaya iliskin hiikiimlerin kapsaminin,
elektronik delillere yonelik iglemler igin yetersiz kalacagi digiincesiyle CMK m. 134’(in
uygulanmasi gerektigi kanaatinde oldugunu belirtmistir.

Kanunda bilgisayarlarda, bilgisayar programlarinda ve kitiklerinde arama, kopyalama ve
el koyma tedbirinin uygulanacadi sug tipleri bakimindan bir sinirlama 6ngoérilmemigtir.
Tedbirin  yalniz bilisim suglarina yonelik uygulanabilecegine dair bir diizenleme
bulunmamaktadir. Ancak kanun hangi kosullarda bu tedbirin uygulanabilecegini
dizenlemistir. Sug dolayisiyla baslatiimis bir sorusturma bulunmasi, tedbir uygulanmadigi
surece bagka surette delil elde etme imkaninin bulunmamasi (son gare prensibi), Cumhuriyet
Savcisi talebi ve hakim karar, tedbirin ilgili cihazda uygulanabilir olmasi gibi kosullar's;
tedbirin uygulanabilmesi igin doktrinde ve kanunda saptanmig kosullardir.

Dijital veriler, kapsamina gore kanunda belirlenmig sinirlara riayet edilerek gerek hakim
karari gerekse Cumhuriyet Savcisi karariyla elde edilmelidir ve kanunda 6ngoérilmus sireler
asilmamak sartiyla saklanmalidir. Verilerin kopyalanmasi, degistirilmesi, eksiltilmesi gibi
muidahaleleri 6nlemek amaciyla elektronik cihazlarin imajlari alinmali ve hash degerleri
hesaplanmalidir. Yine bu bilgiler de yasal saklama siiresi gectiginde derhal imha edilmelidir.

Yargitay 8. Ceza Dairesi'nin 29.11.2017 tarih, 2016/10741 E., 2017/13486 K. sayili
kararinda, "...sanigin bilgisayarina el konulduktan 4 giin sonra Ceza Muhakemesi Kanununun
134. maddesine gére bilgisayar kiitiiklerinde arama karari verilmesi nedeniyle, bilgisayardan
deliller hukuka aykiri elde edildiginden hiikme ve incelemeye esas alinamayacagina..." karar
verilmigtir. Gorlldigl Uzere Yargitay kararlarinda da veri saklama siiresi gegmis delillerin,
hukuka uygun sekilde ele gecirilmis olsa dahi kullanilamayaca@i belirtilmistir."’

Yapilan yargilamalarda kisilerin hangi IP adresine baglandidina iligkin bilgiler ve CGNAT
verileri delil olarak kullanilmigtir. Ancak bu veriler, bir ¢egit Ust veri niteligindedir. Bagka bir

> Yusuf Baslar, “Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina iliskin Usul Hukumleri”,
Uyusmazlik Mahkemesi Dergisi, S.3, 2013, 5.86, https://dergipark.org.tr/tr/download/article-file/155551 [E.T. 10.10.2021].
6 Yusuf Baglar, a.g.e., s.87.

E Yargitay 8. Ceza Dairesi, 29.11.2017, E. 2016/10741, K. 2017/13486,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ [E.T. 10.10.2021].
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deyisle kisinin baglandigi IP adresinin tespiti, bir siteye veya uygulamaya baglandiginin
somut bir gekilde ortaya konulmasi icin yeterli degildir. Bu tir deliller iz delil niteliginde ele
alinmaldir, dolayisiyla tek bagina mahkumiyet sebebi yapilamaz. Nitekim Yargitay 16. Ceza
Dairesi’'nin 27.03.2018 tarih ve 2018/187 E., 2018/1462 K. sayil kararinda “... operatérler
tarafindan tutulan CGNAT (HIS) kayitlari bir ¢esit (ist veridir. CGNAT kayitlari ézet veri olmasi
nedeniyle bir iz ve emare niteliginde oldugundan tek basina kiginin gergek ..... kullanicisi
oldugunu géstermez. KiSiler iradeleri disinda .... sunucularina yénlendirilmig olabilirler...”
seklinde ifade edilmistir.®®

Ayrica Yargitay 16.Ceza Dairesinin 19.07.2017 tarih, 2017/1800 E., 2017/4837 K. sayili ve
yine 05.12.2018 tarih, 2018/2915 E., 2018/4868 K. sayili kararinda; anilan programi
indirmenin mesajlasma igin yeterli olmadigi, mesajlagmanin gergeklesmesi icin sistem
tarafindan kayith olan kullanicilara otomatik olarak atanan ve kullaniciya 6zel olan ID
numarasinin bilinmesi ve kargi taraftan onaylanmasi gerektigi, aksi halde kisiler listesine
eklenemeyecegi ve mesajlagsma igeriginin gerceklesmeyece@i belirtiimis, dijital delilin

dzelligi bircok kararda ayrintili olarak agiklanmigtir.™® 2°

Bununla birlikte Yargitay 3. Ceza Dairesi ve Ceza Genel Kurulu'nun 11.11.2021 tarihli
“2021/2368 E., 2021/10020 K.” kararina gére Bylock verilerinin (IP’ler, yazigma igerikleri ve
CGNAT kayitlart), CMK’nin 135. maddesine gore elde edilmesi gerekirken CMK'nin 134.
maddesine gore elde edilebilecegini belirtmesi hukukgular arasinda bazi tartigmalara neden
olmustur. Bylock iceriklerinin 135. madde cercevesinde elde edilmesi gerektigini savunan
goriige gore s6z konusu veriler kigilerin haberlegsmelerine iligkin veriler oldugundan dolayi
bu iceriklerin elde edilmesi ancak CMK 135. maddesi cergevesinde belirtilen gekilde baglamig
bir sorugturma kapsaminda verilecek bir hakim karari ile mimkiindir. Ancak haberlesmeye
iliskin yazigmalarin igerikleri s6z konusu kigilerin kullandid bilgisayarlarda kayitli olsa dahi bu
iceriklere CMK 135. madde gergevesinde verilmig bir hakim karari ile ulagilabilir ve sadece bu
kararda belirtilen siire boyunca devam eden gériugmeler dinlenilip kaydedilebilir. Ayrica CMK
228. madde c¢ergevesinde “Temyiz, ancak hikmin hukuka aykiri olmasi nedenine dayanir. Bir
hukuk kuralinin uygulanmamasi veya yanli$ uygulanmasi hukuka aykirihktir. ”. Buna gore
Bylock verilerinin elde edilmesi konusunda CMK 134. madde c¢ercevesinde vyapilan
yargilamalar hukuka aykiri olup bu durumda temyiz olmasi gerekmektedir.

8 Kadri ince, “Onleme ve Istihbari Amagl iletisimin Denetlenmesinin Ozel Hayatin Gizliligi ve Haberlesme Ozgiirltigi
Cercevesinde DeJerlendiriimesi”, Cankaya Universitesi Hukuk Fakiiltesi Dergisi, C.5, S.1, 2020, 5.1752.

19 Yargitay 16.Ceza Dairesi, 19.07.2017, E. 2017/1800, K. 2017/4837,
https://karararama.vargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ [E.T. 10.10.2021].
0 Yargitay 16.Ceza Dairesi, 05.12.2018, E. 2018/2915, K. 2018/4868

https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ [E.T. 10.10.2021].
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4. BylLock Uygulamasinin Konu Edildigi Yargilamalar
4.1. Teror Orgiitiine Uye Olma Sugu ve Unsurlari Hakkinda

De@erlendirmenin bu boélimiinde, konumuzla alakal oldugu o6lgude teror orgitiine Uye
olma sucu ve bu sucun unsurlarindan bahsedilecektir.

4.1.1. Teror Orgitii Kavrami

Bu sugun ilk unsuru bir sug 6rgitinin varh@idir. Yani en az Gg kigiden olusan, sug isleme
amacini benimsemis, sirekli ve hiyerarsik bir yapinin varli§i gereklidir.’* Boyle bir sug
orgltline teror orgiti vasfini kazandiracak unsurlar ise orgit tarafindan izlenecek yontem ve
benimsenen amag olacaktir.

Terorle Micadele Kanunu (TMK) 1. maddesi uyarinca teror orgitiinden bahsedebilmek
icin cebir ve siddet iceren eylemlerde bulunan ve bunun igin baski, korkutma, yildirma,
sindirme veya tehdit yontemlerine bagvuran bir sug orglitii bahse mevzu olmalidir. Ayrica
Anayasa Mahkemesi’'nin “kitleleri hedef alan”, “belirli bir yogunluk”, “siddet ve sistem iginde
yapllma” ve “orgitsel bag” olgltlerini, yontem bakimindan aradigi unsurlar oldugu ifade
edilmelidir.?? VYargitay’in ise benzer birtakim unsurlari  “elveriglilik” bash@ altinda
de@erlendirdigi belirtilebilir.”?

Bunun diginda bir de amag unsuru bulunmalidir ki bir teror érgitiinden bahsedilebilsin.
Yine TMK m.1’de bu amag unsuru ortaya konmustur: “...Anayasada belirtilen Cumhuriyetin
niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin lilkesi ve
milletiyle béliinmez biitiinligiinii bozmak, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye
diigiirmek, Devlet otoritesini zaafa ugratmak veya yikmak veya ele gegirmek, temel hak ve
hiirriyetleri yok etmek, Devletin i¢c ve dig glivenligini, kamu diizenini veya genel saghgi
bozmak...” Su halde sayilan amaglardan bir veya birkagl ile yontem unsuruna iligkin
Olgutlerin varligi durumunda bir sug¢ Orgltl terdr orgiiti olabilecek, aksi durumda terér
orgltliinden bahsedilemeyecektir.

Teror 6rgltl tanimlamasi igerisinde silahin yer alip almayacadi tartismali bir husustur. Bir
goriuse gore* silah TCK m.314 geredi terér drgitinin mevcudiyeti icin aranan Sartlardan

2 Burak Boz, “Tiirk Ceza Hukukunda Terdr Orgiitii ve Terdr Orgiitiine Uye Olma Sugu”, Ankara Sosyal Bilimler Universitesi
Hukuk Fakiiltesi Dergisi, S.1, 2020, s.145 vd, https://dergipark.org.tr/tr/download/article-file/1177576 [E.T. 10.10.2021].

2 Anayasa Mahkemesi, 31.03.1992, E. 1991/18, K. 1992/20, Resmi Gazete, 27.01.1993, 5.21478.

B Yargitay 16.Ceza Dairesi, 05.07.2019, E. 2019/521, K. 2019/4769,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ [E.T. 10.10.2021].

* Vahit Baltaci, Yeni TCK ve CMK'da Terdr Suglari ve Yargilamasi, Ankara, Seckin Yayincilik, 2007, s.333.
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birisi iken diJer bir gorise gore® ise terdr érgitleri silahli veya silahsiz olarak kategorize
edilebilir. Yargitay’in kararlarinda ise yakin zamanda degigkenlik meydana geldigi gorilmekte
“silah sucun bir unsurudur” gériisiiniin esas alinmaya baslandi§i anlasilmaktadir.?®

4.1.2. Teror Orgiitiine Uye Olma Fiili

Nihayet bu sartlari tagiyan bir terér érgitiine tdye olma sugunun unsurlarina gelinecek
olursa ilk ele alinacak husus sucun maddi unsurlarindan biri olan fiil unsurudur. Yargitay
tarafindan yapilan tyelik tanimi*’ birka¢ madde halinde séyle ifade edilebilir:

e Orgiit amacinin benimsenmesi

e Orgiitin hiyerarsik yapisina dahil olunmasi, hiyerarsik giiciin emri altina girilmesi ve

kisinin kendi iradesini 6rglitlin iradesine terk etmesi

e Orgiitle organik bag kurulmasi

e Kisinin orgltiin emir ve talimatlarini sorgusuz sualsiz yerine getirmeye hazir olmasi ve

bu sekilde eylemde bulunmasi

Bunlardan bagka teror Orgutli Uyesi olunmasi igin sug¢ islenmesi gerekmedidi ancak
orgutln varligina ya da guglendiriimesine maddi yahut manevi somut bir katkinin bulunmasi
gerektigi de Yargitay kararlarinda ifade edilmektedir.”®

Ozetle bir terdr érgiitiine Giye olma fiili ancak sayilan tim hususlarin bir arada var olmasi
durumunda gergeklesmis olacaktir.

4.1.3. Teror Orgiitiine Uye Olma Sugunun Manevi Unsuru

Bu sucun manevi unsuru ancak ve ancak dogrudan kasttir.”® Dolayisiyla bir kiginin bu sugu
islemis oldugunun kabul edilebilmesi igin ilk olarak kiginin icerisine girdigi yapinin bir teror
orgltu oldugunun bilincinde olmasi gerekmektedir. Diger bir deyigle kiginin bu yapinin sug
islemek tizere kurulmusg bir 6rgiit oldugunu ve bu orgltiin terér amaciyla ve buna uygun
yontemlerle hareket etmekte oldugunu, bu sug 6rgutiiniin silahi arag olarak kullaniyor yahut
kullanabilecek oldugunu bilmesi gerekmektedir.

> jzzet Ozgenc, Terérle Miicadele Kanunu, Ankara, Seckin Yayincilik, 2006, s.63.

% Yargitay 16.Ceza Dairesi, 18.07.2017, E. 2016/7162, K. 2017/4786,
https://karararama.vargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ [E.T. 10.10.2021]. Daha 6nceki kararlarina 6rnek olarak
bkz. Yargitay 9.Ceza Dairesi, 10.04.2014, E. 2013/13273, K. 2014/4290,
https://karararama.vargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ [E.T. 10.10.2021].

L Yargitay 16.Ceza Dairesi, 27.2.2018, E. 2017/3466, K. 2018/767,

https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ [E.T. 10.10.2021].

28 Bz, Av. Kadri ince, “Tirk Ceza Hukuku’nda Orgiitlii Sucluluk ve Silahli Teror Orgiita”, Erciyes Universitesi Hukuk Fakiiltesi
Dergisi, C. XV, S. 1, T.2020, s.253.

» Yargitay 16.Ceza Dairesi, 18.07.2017, E. 2016/7162, K. 2017/4786,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ [E.T. 10.10.2021].
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ikinci olarak kisinin bu yapi igerisine isteyerek, iradi bir hareket gostererek dahil olmus
olmasi icap etmektedir. Yukarida bahsedilen 6rgiit Uyesi olma fiili igin aranan gartlari kiginin
kendi iradesi ve arzusuyla, bunlarin ne oldugunun bilincinde olarak fiil unsurunu
gerceklestirmesi  halinde bahse konu sugun manevi unsurunun gergeklestigi
soylenebilecektir.

ByLock programi ile birlikte bu hususlarin degerlendirmesine gegilmeden bazi noktalara
de@inmekte fayda bulunmaktadir. Sdyle ki, Giilen Hareketi®** 26 Mayis 2016 tarihli Milli
Guvenlik Kurulu oturumunda alinan karara kadar Tiirkiye Cumhuriyeti’nin higbir kurumu
tarafindan terér érgiti olarak nitelendirilmemistir.® Bu tarihte yapilan niteleme de yiiritme
erki tarafindan bu hususta herhangi bir mahkeme karari olmaksizin yapilmigtir. Keza kanun
gere@i bu nitelemeyi yapma yetkisini haiz tek erk olan yargi erki tarafindan da 2017 yilina dek
boyle bir igtihadin ortaya konulmadigi ifade edilmelidir. Nitekim bu hareketle iligkilendirilen
okul, dernek, sendika, banka, vakif, medya organi ve diger kurumlarin hemen hepsi de 15
Temmuz 2016 tarihine dek resmi olarak faaliyet géstermistir. Bu kurumlarin, bir teror eylemi
yapildigini gosterir higbir sorugturma ve kovus$turmaya muhatap olmadiklari dikkate
alindiginda objektif bir bakis agisiyla teror faaliyetleri gergeklestirdiklerini veya bu tip
faaliyetlere destek olduklarini digtinmek mimkin degildir.

Esasen bu gibi gayet yasal birtakim faaliyetlerin veya insanlar tarafindan sivil toplum
orgltl olarak bilinen bir harekete sempati beslemenin, sucta ve cezada kanunilik ilkesini
yerle bir eden “irtibat veya iltisak” iginde olmanin, kigilerin terér 6rgitiine Uye olma sugunu
islediklerine delil olabilmesi mimkin degildir. Zira hem bu harekete mensup olan insanlarda
hem de toplumun genelinde darbe girisimine kadar Gilen Hareketinin bir terér Orgutu
olabileceg@i yéniinde bir bilgi ve biling bulunmamaktadir.*> Bagka bir ifadeyle bu sugun manevi
unsuru olan dogrudan kastin halihazirda Turkiye’de devam etmekte olan yargilamalarin pek
¢ogunda bulunmadigi kolaylikla sdylenebilecektir. Yani, bagka bir neden gerekmeksizin sirf bu
sebeple Tirkiye'de surdlrilen yargilamalarin biyik bir kisminin er ge¢ sugun olugmadigi
gerekgesiyle beraat ve tazminatla sonuglanmaya mahkdm olduklari tartigilmaz bir gergektir.

4.1.4. ByLock Uygulamasi ve S6z Konusu Unsurlarin Birlikte Degerlendirmesi

30 Bu isimlendirme rapora konu AIHM kararinda tercih edilmis olan tanimlamadir: “mouvement giileniste” (§ 123). Bunun
disinda raporun diger kisimlarinda gecen FETO/PDY tabiri Tirk iddia ve yargi makamlarinin degerlendirmelerine yer verilen
kisimlarda korunmustur.

3 Turklye Cumbhuriyeti Cumhurbaskanllgl Milli Guvenllk Kurulu Genel Sekreterligi, 26 Mayis 2016 Tarihli Toplanti,

32 Human nghts Counul ”Oplnlons adopted by the Workmg Group on Arbitrary Detention at its eighty-second session,
20-24 August 2018 Opinion No. 42/2018 concerning Mestan Yayman (Turkey)” (Mestan Yayman), A/HRC/WGAD, S.42,
2018, s.11, p.85, https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/320/85/PDF/G1832085.pdf?OpenElement
[ET.10.10.2021].
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ByLock uygulamasinin kullanilmasinin terér orgitine lye olma sugu bakimindan delil
olarak kabul edilmesi $u anlama gelecektir; kisi eder bu aplikasyonu kullandiysa Giilen
Hareketinin terér o6rglti oldugunun bilincindedir, bu yapiya kendi arzusu ve iradesiyle dahil
olmustur, kendisi de terér amacini benimsemis ve adeta bu ugurda kendi iradesini 6rgite
teslim etmistir. iste tiim bu sonuclar BylLock programinin kullanilmis olmasindan
ctkariimaktadir. Bu tespitlerin hukuka aykiri oldugu Suiphesizdir. Buna karsilik ByLock’un delil
olarak ele alindigi yargilamalarda yerel ve yiksek mahkemelerin bu konuda tarafli bir
yaklagim gosterdigi gorilmektedir. Nitekim Yargitay 16. Ceza Dairesinin 24/4/2017 tarih ve E.
2015/3 K. 2017/3 sayih kararinda ve AYM’nin Aydin Yavuz ve digerleri, M.T. (B. No
2018/10424) ve Ferhat Kara (B. No: 2018/15231) kararlarinda da Bylock’un Giilen Hareketi
mensuplarinca minhasiran kullanilan bir program oldugu belirtilmis ve bu nedenle ByLock
kullanimi 6rgat Gyesi olma kapsaminda degerlendirilmigtir.

Ornek gosterilen yargilamalarda da olduu iizere bu tip bir inceleme yéntemi tercih
edildiginde kisinin iginde yer aldigi yapinin terorize birtakim amaglar tasidiginin bilincinde
olmasina ve bu amaci benimsemis olmasina yonelik bir degerlendirme yapiimamaktadir.
Keza kisinin bu programi kullanmakla hiyerarsik glictin emri altina girdigini, 6rgitle arasinda
organik bag kuruldugunu ve kendisine verilecek emir ve talimatlara harfiyen uydugunu ve
uyaca@ini dikkate alan bir inceleme de yapilmamaktadir. Yalnizca nispeten daha guvenli bir
iletisim araci olmasi ve sdzde sadece Giilen Hareketine mensup olan kisilerce kullaniimasi
sebebiyle ByLock kullanimi dayanak yapilarak detayli higbir aragtirma yapilmaksizin insanlar
hapsedilmek suretiyle hirriyetlerinden yoksun birakilmakta yahut bagkaca hak ihlallerine
maruz kalmaktadirlar.

Kaldi ki, bu aplikasyon 15 Temmuz 2016 tarihinden aylar 6nce kapatiimigtir. Kamuoyunun
da erigebildigi acik kaynaklara gére ByLock uygulamasinin Nisan 2014-Mart 2016 tarihleri
arasinda Google Play Store, Nisan 2014-Eylul 2014 tarihleri arasinda ise Apple App Store
mobil uygulama magazalarindan indirilerek kurulmasi ve kullanilmasi miimkiindar.®

Ek olarak MIT tarafindan hazirlanan ByLock Uygulamasi Teknik Raporunun kimler
tarafindan hazirlandigina ve hazirlayan kigilerin bu konudaki uzmanhigina iligkin bir bilginin
mevcut olmamasi, yargilamalarin pek ¢ogunda igerik bilgisinin dahi bulunmamasi, icerik
bilgisinin mevcut oldugu hallerde ise kiginin icinde yer aldigi yapi ve faaliyetlerin birer teror
eylemi oldugunun bilincinde oldugunu gosterir verilerin yer almamasi, ByLock uygulamasina
iliskin deliller ve bu delillerin de@erlendirilmesi konusunda soru iSaretlerine sebebiyet
vermektedir. Hal boyle iken, ByLock kullaniimasinin teror 6rgitiine tye olma gibi cok agir bir
sucun delili olarak kabul edilmesinin higbir temel hukuki prensiple bagdasmadigi ve hatta
kigilerle ilgili kararlarin esasinda yargilama olmaksizin verildigi, yargilamalarin bu noktada
birer kilif olmaktan 6te gegemedigi bariz bir bigimde ortaya ¢ikmaktadir.

3 peksayar, Maziligiiney, a.g.e., s.3.
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4.2. ByLock Delillerinin Toplanmasi ASamasinda Ortaya Cikan Sorunlar

Tark Yargisinin BylLock arastirmalarinda en ¢ok kullandigi delillerden biri de mobil veri
operatorleri dolayisiyla elde edilen CGNAT kayitlaridir. Ancak s6z konusu CGNAT kayitlarinin
toplanmasinda ve yine bu kayitlardan yola cikarak gergek kullanicinin tespit edilmesinde ciddi
sorunlar ortaya cikmaktadir. BTK'dan getirilen CGNAT kayitlari, ByLock sunucularinin kayitli
oldugu IP adreslerine kisilerin kendi cihazlarindan kendi IP adresleriyle yaptiklar
baglantilarin bilgisinden olugmaktadir. Kisaca ifade etmek gerekirse IP adresi kiginin sanal
adresini ortaya koyan bir ¢egit numaraya benzetilebilir. Ancak bu IP adresinin dogru sekilde
tespitinin kesin olarak yapilmasi olduk¢a glictiir. Zira kullanima agik olan IP adresi sayisi
sinirlidir. Mobil veri operatorleri ise sinirli IP adresi sayisina ragmen kullanicilarin hepsine ayni
anda internet hizmeti verebilmek icin CGNAT denen sistemi kullanmaya baglamiglardir. Buna
gore sistem tim kullanicilara ayni anda farkli IP adresleri atamaya musait olmadigindan belirli
araliktaki kullanicilara digariya karsi tek bir genel IP adresi atamakta ve daha sonra da ayni ag
icerisindeki kullanicilara farkli 6zel IP adresleri atamaktadir. Burada benzetme yapmak
gerekirse genel IP adresi kiginin “harici telefon numarasina”, 6zel IP adresi ise “dahili telefon
numarasina” benzetilebilir. Ancak bu benzetme sagirtmamalidir zira 6zel IP adresi de genel IP
adresi de sirekli dedismektedir. Bu yizden BylLock sunucusu IP adreslerine yapilan
baglantinin tespitinin Sliphe gotirmeyecek Sekilde tam tespit edilebilmesi icin kiginin hem
genel IP hem 6zel IP adresinin diginda baglanti zaman bilgilerinin de dogru sekilde tutulmus
olmasi gerekmektedir.**

Genel IP, 6zel IP ve zaman bilgilerinin her baglantida kaydedilip depolanmasi ¢ok ciddi bir
masrafa ve depolama alanina mal olacaktir. Bu yiizden mobil veri saglayicilari Deterministik
NAT oOzelligi kullanilarak depolama kapasitesinin kisithh@ina ragmen kayit verilerini
azaltmaktadirlar. Buna gore her baglantiyi bu Sekilde kaydetmek yerine kullanicilarin genel
port araligi ile 6zel IP ve genel IP adreslerini eglestirecek bir algoritma kayit altina
alinmaktadir. Yani baglantilar bitiin detaylariyla kaydedilmemektedir. Onun yerine “Ozel
IP’leri, Genel IP ve Port Havuzlari ile egleStiren algoritmalar ve bu algoritmalara gore tutulan
Ozet kayitlar” tutulmaktadir. Ancak Deterministik NAT &zelligini sunan F5 firmasi gibi bazi
girketler s6z konusu kayit tutma yonteminin hatalara (bug) sebebiyet verebildigini ve
dolayisiyla yanlis eslestirmeler yapilabilecedi riskini agiklamistir. Dolayisiyla genel [P
adreslerinden algoritma vasitasiyla eglestirilecek olan 06zel IP adresi yanlig tespit
edilebilmektedir. Deterministik NAT sistemi ve benzerlerini Tirkiye’de bitin operatorler

kullanmaktadir. Bunun neticesinde yanlig kisilerde ByLock kayitlari cikmasi miimkiindiir.3 3¢

3 Dulkadir, Aktas, Peksayar, Maziligiiney, a.g.e., s.16 vd.
* Dulkadir, Aktas, Peksayar, Maziligiiney, a.g.e., s.18 vd.
% a.g.e., Fox-IT BV, 5.28.
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CGNAT verileri dolayisiyla kullaniclya ulagmayi zorlagtiran hususlardan biri de Wi-Fi
baglantisi Gzerinden olan ByLock kullanimlaridir. Bu halde IP kayitlari getirildiginde internet
abonelik sdzlegmesinin sahibini isaret edecek olmasina ragmen bir Wi-Fi agi ile birgok kisi
baglanti kurabilecektir. Bu halde abonelik s6zlegmesinin sahibi ByLock kullanicisi olmamasina
ragmen sorugturma riskiyle karsi karsiya kalmaktadir. Diger bir zorluk da VPN kullanimindan
kaynaklanmaktadir. VPN kullanildi§i durumlarda VPN sunucusunda depolanan veriler
olmaksizin IP tespitleri yapilamayacaktir.>’

CGNAT kayitlariyla ilgili bir diger sorun ise zaman eslestirmeleri ile ilgilidir. Kaydi tutan
mobil veri saglayicisi Sirketlerin zaman damgalamasi yaptigi bilgisayarlarda ayni saat ve
saniyeyi gosterir bir senkronizasyon mimkiin degildir. Bunun neticesinde yaz saati, yerel saat
gibi ayarlardaki tutarsizliklar nedeniyle kayitlarda 1-2 saatlik sapmalar olabilmektedir. Bu tarz
sapma ve tutarsizliklar ytziinden kigi CGNAT kayitlarina gére ayni anda farkli yerlerden
baglanti kurmus gibi gériinebilmektedir. Ozetle, CGNAT kayitlari ¢dziimlerinde &ncelikle
Deterministik NAT yonteminde yanhg ¢ozimleme ihtimalleri dolayisiyla hem de zaman
kayitlarindaki tutarsizliklar dolayisiyla IP kayitlarinin yizde yiz dogru tespit edilebilecegi
soylenemez. Bunun neticesi ise CGNAT kayitlarinin kesin delil tegkil eder sekilde gercek
kullanicly1 gosteremiyor olmasidir. Bu yizden salt CGNAT kayitlarina dayanilarak kiginin
ByLock kullanicisi oldugu tespit edilemez. Salt CGNAT kayitlarina dayanarak kullanici tespiti
yapllamayacagina dair bir diger neden de Mor Beyin uygulamalarinda oldugu gibi
kullanicinin bilgisi diginda bazi programlarin ByLock sunucusunun IP adreslerine yénlendirme
yapmasiyla ilgilidir. Bu husus 2. baslikta islendidi icin tekrar edilmeyecektir.®®

CGNAT kayitlarindan yola gikarak kullanici tespitinde bulunmanin diger bir sakincali yoni
ise CGNAT kayitlarinin saklanma siiresine dair kanuni Ust sinirin aSilmasidir. 5651 sayili
Kanuna gore internet trafik bilgisi erigsim saglayicilarca “6 aydan az ve 2 yildan fazla olmamak
iizere” saklanir®®> Ancak mahkemelerin 6éniine gelen dosyalarin ¢ogunda bu sirenin
asilmasina ragmen CGNAT kayitlarinin tutuldugu anlagilmaktadir. Bu yonuyle kullanilan
CGNAT kayitlarinin kanuna aykiri olmasi durumu da s6z konusudur. Dolayisiyla kanuna aykiri
sekilde saklanmig verilere dayanarak kullanicinin tespit edilmesi de ayrica sakincalidir. Ayrica
yine 5651 sayili Kanuna gore ziyaret edilen adres ve aktarilan veri miktari da kaydedilmelidir.
Ne var ki mahkemelerin dniine gelen CGNAT kayitlarinda isbu veriler eksiktir.** DiJer yandan
veri miktarinin kaydedilmemesi, CGNAT kayitlarinin mahkemelerce yanh$ yorumlanmasina da
sebep olmustur. Birgok dosyada mahkemeler ByLock uygulamasinin sunucu ile arka planda
denetim baglantisi kurmasini mesaj veya arama olarak degerlendirmis ve neticesinde
baglanti sayisinin yiksekligini saniklar aleyhine degerlendirmistir. Nitekim, Anayasa
Mahkemesi Ertan Ergikti karari (Bagvuru No: 2018/14040, para. 48) su ifadeleri havidir:

3" a.g.e., Fox-IT BV, s.16.

% Dulkadir, Aktas, Peksayar, Maziligiiney, a.g.e., 5.23.

% Dulkadir, Aktas, Peksayar, Maziligiiney, a.g.e., s.25.

“° Dulkadir, Aktas, Peksayar, Maziligiiney, a.g.e., s.24 vd.
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“Buradan hareketle somut olay baglaminda mevzuat incelendiginde kigisel verilerin hukuka
aykiri olarak paylasiimasi ve verilerin kanunlarda belirtilen siire sonunda yok edilmemesi
5237 sayili Kanun kapsaminda su¢ olarak diizenlenmigtir. Diger yandan kigisel veri
kapsamindaki internet trafik bilgilerinin mevzuatta belirtilen siire sonunda yok edilmemesi ve
hukuka aykiri gekilde kullanilmasinin somut olayin koSullarina gére kigilik haklarina yénelik
bir eylem oldugu kabul edilebilir. Bu durumdan kaynakli olarak kisilik hakkinin
zedelenmesinden zarar gordiigiini iddia edenlerin ilgili mevzuata gére tazminat yoluna

basvurabilmesi mimkiindiir.” **

ByLock sorusturmalarinda énem arz eden bir diger delil olan “Tespit ve Dederlendirme
Tutanag!” ise hem BylLock sunucu verilerine hem de mobil veri saglayicisi operatorlerin
verilerine dayanmaktadir. Ancak mahkemelere gonderilen bu tutanaklarin hangi sistematik
izlenerek hazirlandidi ve veri butiunlagianiin saglanip saglanmadidi anlagilamamaktadir.*?
Diger bir sorun ise mahkemelere génderilen tutanaklarin imzasiz olmasidir. imza veya muhir
icermeyen bu tutanada dayanarak gergek kullanicinin tespitinin ne kadar dogru olabilecegi
tartismalidir.

Bylock sunucularindan elde edilen delillerin MIT operasyonu ile elde edilmig olmasi da
ayri bir sorunsaldir. Zira Bylock sunucularinin Litvanya’da oldugu bilinmektedir. Bagka
Ulkelerde delil toplamaya dair yontemler uluslararasi anlagmalarla belirlenmektedir. Bu
konuda uygulanacak yontemi belirleyen anlasma ise Ceza islerinde Karsilikli Adli Yardim
Sozlesmesi (CIKAYAS) olmasina ragmen buradaki usule uyulmamistir. Bylock sunucularina
hakim karariyla el konulmasina yahut kopyasinin alinmasina karar verilse bile Litvanya adli
makamlari ile yazigma yapilarak delillerin Litvanya adli makamlarinca toplatilmasi gerekirdi.
Ancak Bylock sunucu verileri CIKAYAS tamamen es gegilerek MIT tarafindan ele gecirilmistir.
Ustelik ele gecirme igleminin hangi ydntemle yapildidi bile belli degildir.*

Son olarak ifade etmek gerekir ki bazi durumlarda her ne kadar CGNAT kayitlari veya
Tespit ve De@erlendirme Tutanagi belirli bir hatti stipheye yer vermeyecek sekilde igaret
ediyor olsa bile bu husus o hat sahibinin kesin bir Sekilde ByLock kullanicisi oldugu manasina
gelmeyebilir. Ceza hukuku anlaminda asil 6nemli olan hattin sahibinin kim oldugu dedil,
Bylock uygulamasinin fiili kullanicisinin kim oldugudur.

4.3 Bylock ile ilgili Olarak Adli Makamlarin Gorusii

“Anayasa Mahkemesi, 30.06.2021, B.N. 2018/14040, https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/14040,

[ET. 06.11.2021].

2 Dulkadir, Aktas, Peksayar, Maziligiiney, a.g.e., s.30.

“3 ByLock Uygulamasi Teknik Raporu, Milli Istihbarat Teskilati (MIT), s.12, “Devletin teknik istihbarat faaliyetlerine iliskin
imkdn ve kabiliyetlerin agiga ¢ikarilmamasi ve istihbarata kargi koyma amaciyla, verilerin temin edilmesine iligkin hassas
yéntem, usul ve araglara yer verilmemigtir’
https://foxitsecurity.files.wordpress.com/2017/09/bvlock-mit-technical-report-turkish.pdf [E.T. 10.10.2021].
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ByLock yargilamalarina iligkin usuliin gergevesini belirten yasal diizenlemede ilk olarak
CMK m. 134’0 incelemek gerekir. Bu kanun maddesi “Bilgisayarlarda, bilgisayar
programlarinda ve kitiklerinde arama, kopyalama ve el koyma” bashgini tagiyarak dijital
veriler ile ilgili incelemelerde izlenmesi gereken usul kurallarinin cercevesini belirtir. CMK m.
134’Gn amir hikmu gere@i dijital deliller (bilgisayar, server, usb vb.) ile ilgili arama karari
yalnizca hakim tarafindan verilmektedir. Kanun koyucu dijital delillerin tahribata acik olmasi
sebebiyle diger koruma tedbirlerinin aksine suglsti ve gecikmesinde sakinca bulunan
hallerde dahi Cumhuriyet Savcisi’'na CMK 134. maddede karar verme yetkisi tanimamaktadir.
Kanun koyucunun bu derece kisitlamaya gittigi bir tedbirde hakim karari olmaksizin elde
edilen dijital verilerin/bilgilerin hukuka uygun olamayaca@i aciktir. Ayrica yetkili merci karari
daha evvel elde edilmig dijital veriler igin retrospektif olarak alinamayacak olup, ilgili dijital
verilerin bu karar sonrasinda prospektif olarak el konulmasi amacina matuftur. Bununla
birlikte, ByLock’la ilgili dijital verilerin tespit edilmesine dair hakim karar, Litvanya’daki
ByLock sunucusu MIT tarafindan ele gegirildikten cok sonra verilmigtir. Bu suretle, ilgili
delillerin yasal elde edildigi gorintistu olugturulmaya calisilmistir. Dider taraftan, bu
yargilamalarda 6nem arz eden hususlardan birisi de kanunilik ilkesine dikkat edilmesi
olacaktir. Nitekim Anayasa’nin 38. maddesi 6. fikrasina gbére “Kanuna aykiri olarak elde
edilmis bulgular, delil olarak kabul edilemez.” CMK'nin 206/2. maddesinde “Ortaya
konulmasi istenilen bir delil asagida yazili héllerde reddolunur: a) Delil, kanuna aykiri olarak
elde edilmisse...” seklinde ifade edildigi lGzere hukuka aykiri Sekilde elde edilmis deliller
reddolunmalidir. Agiklanan pozitif hukuk normlari ve yargi kararlari dogrultusunda hukuka
aykiri sekilde elde edilen delillerin Tirk Ceza Yargisinda dikkate alinmayaca@i aciktir.** Yargitay
16. Ceza Dairesi’'nin 14.02.2018 tarih ve E. 2017/3609, K. 2018/335 sayili kararinda “ByLock
delili usuliine uygun olarak temin edilmemis ise de...” ifadesine yer verilerek, Bylock’un
hukuka aykiri bir delil oldugu belirtilmistir. Bylock yargilamalari terér davalarinda delil
kapsaminda de@erlendirildigi icin “delil” ve “elektronik delil” kavramlarini Turk Ceza Hukuku
cergevesinde kisaca su sekilde degerlendirebiliriz:

i. Turk Ceza Hukuku anlaminda delil; cezai uyusmazligin konusu olan olayi temsil eden,
olayin mahkeme onunde canlandirilmasina yarayan aractir. Delillerin akilci ve bilim tarafindan
kabul edilebilir nitelikte olmasi gerekmektedir.

ii. Ceza muhakemesi hukukunda belirli konularin belirli delillerle ispat edilmesi
zorunlu degildir. ClUnku" cezai uyu$mazliklarda kigilerin 6zel hukukta oldugu gibi bir
uyugmazhk ihtimaline binaen onceden deliller hazirlamasi soz konusu olmadigi gibi aksine
kisiler tarafindan suc, delilleri yok edilmeye calisjimaktadir. Iste ceza muhakemesinde delilleri
elde etmenin zorlugu sebebiyle delillerin sinirlandirilmasindan vazgecjlerek bir konunun her
turludelille ispatini mumkun kilan delil serbestisi ilkesi kabul edilmistir.

* Yargitay 2. Ceza Dairesi 20.11.2013, E. 2012/29290, K. 2013/27219, Yargitay Kararlari Dergisi, S.2, Subat 2014, s.400 vd.
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iii. Ceza muhakemesinde delil serbestisi ilkesi ve deliller uzerinde hakimin takdir
yetkisi bulunmakta ise de, bu serbesti sinirsiz olmayip, delil sayilabilecek hususlarin kimi
ozelliklere sahip olunmasi aranmaktadir.”?

iv. Delil sayilabilecek hususlarin tasymasi gereken temel ozellikler ise su sekilde
siralanabilir;

e Deliller gergekgi olmalidir.

e Delil ceza muhakemesinin dogasi geregi gecmiste yasanmis, ve
yargilama konusu edilmis, olayi temsil edici yani olayin butunune ya da
bir kismina iliskin acjklayici veriler tasymalidir.

Deliller akilci olmalidir.
Delilerin elde edilebilir olmasi gerekli olup, somut olarak elde edilerek
mahkemenin takdirine sunulmasi imkan dahilinde olmalidir.

e Deliller kanuna uygun olmahdir. Bu kanuna uygunluk iki bicimde ortaya
citkmaktadir. Buna gore deliller hem kanuna uygun nitelikte delillerden,
hem de kanuna uygun yollardan elde edilen delillerden olmalidir.

e Deliller migterek olmahldir. Burada migtereklikten kasit delilin
yargilamanin tum taraflarina aclk olmasi ve delilin mahkeme
huzurunda tartisjimasidir. Yargilamanin taraflari delili butun olarak
inceleyebilmeli, uzerinde her turlu’ itirazda bulunabilmeli ve taraflara
inceleme bakimindan her turlu’'imkan saglanmalidir.*®

ByLock’un delil olarak kullanildigi yargilamalarda yaganan bir sorun da ByLock verileri
oldu@u iddia edilen verilerin herhangi bir IP numarasi ile ByLock kullanicisi olarak eklenebilir
olmasidir. imaj ve hash de@eri alinmadidi icin bu eklemelerin tespiti de miimkiin degildir.
Bylock verileri oldugu iddia edilen verilerin elde ediliginin Gzerinden 5 seneden fazla bir
zaman geg¢mesine ragmen iddia olunan listeler degismekte, yeni numaralar eklenmekte ve
ctkariimaktadir.  Bu durum delil glvenliginin olmadidinin, istenilen ekleme-gikarma
islemlerinin yapildiginin da bir kanitidir. Bu sebeple ByLock verileri oldugu iddia edilen
verilerin hicbir hukuki gegerliligi yoktur. Ankara 28. AQir Ceza Mahkemesi’'nin 2017/42 esas
sayili dosyasinda Ahmet Cini isimli $ahsa dair “Aragtirma Tutanagdi” baslikli, 18.08.2016 tarihli
iki memur imzasi bulunan Bylock sorgu ekran ciktisi goriuntisinde “veri/kayit ekleme”
butonu gorilmektedir. Belirtilen listeye yapilan ekleme ve cikarmalarin nasil yapildigi
aciklanmamigtir. Ancak listenin strekli glincellendigi goz 6niinde bulundurularak bu kayitlara
delil olarak itibar edilemeyece@i agiktir CMK m. 134/5’te “Bilgisayar veya bilgisayar
kiitiiklerine el koymaksizin da, sistemdeki verilerin tamaminin veya bir kisminin kopyasi
alinabilir.” denilmektedir. Maddede belirtilen “kopya almak” tabirinden imaj alma iglemini
anlamak gerekmektedir. Zira imaj alma igleminin hukuka uygun bir sekilde gergeklesebilmesi

* Dulkadir, Aktas, Peksayar, Maziligiiney, a.g.e., s.39.
4 pulkadir, Aktas, Peksayar, Maziligiiney, a.g.e., s.40.
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icin dijital verilerin alelade kopyalanmasi degil; aktif, silinmis veya artik alanlarda bulunan
verilerin, orijinal materyaldeki haliyle birebir yedeginin degistirilip degistiriimedigini tespite
yarayacak zaman ve butlUnlik kontroli imkani saglayan de@erin (hash) belirlenmesi
gerekmektedir. Yargitay 8. Ceza Dairesi’nin E. 2012/21817 , K. 2013/25428 sayili karari*’ ile
“Sanigin kullandigi bilgisayar lizerinde usuliince imaj alma islemi yapilarak sonucunda ¢ikan
veri bitiinliik (hash) degerinin tespit edilmemis bulunmasi...” sebebiyle bozma karari

vermistir.

Benzer Sekilde AYM’nin 15.4.2021 tarihli Adnan Sen (B. No: 2018/8903) kararinda®® da
“... drgititsel nitelikteki ByLock programini bu amagla kullanmasi dolayisiyla basvurucunun, bu
olugumun sug islemek amacinda olduguna ve lzerine atili 6rglit tyeligi sugunun unsurlarini
bilebilecek konumda bulunduguna...” hikmedilmis$ ve Anayasa’nin 38. maddesinde glivence
altina alinan sug ve cezalarin kanuniligi ilkesinin ihlal edilmedigine karar verilmigtir. ByLock
haberlegsmesi ve kigisel verilerin yasal olmayan Sekilde elde edilmesi nedeniyle kigisel
verilerin korunmasini isteme hakki ile haberlesme hirriyetinin ihlal edildigini ileri sGirmastdr.
AYM 17.9.2020 tarihli, Bestami Ero§lu (B. No: 2018/23077) basvurusunda® da basvuru
sahibi, ByLock haberlesmesi ve kigisel verilerin yasal olmayan Sekilde elde edilmesi
nedeniyle kigisel verilerin korunmasini isteme hakki ile haberlegsme hirriyetinin ihlal
edildigini ileri sirmustir. Ancak mahkeme bu kararinda bagvurucunun kigisel verilerinin
korunmasini isteme hakkina ve haberlesme hirriyetine yonelik miidahalenin amacinin milli
glvenligin saglanmasi ve sug iglenmesinin énlenmesi $eklinde yorumlamig ve Anayasa’nin
20. maddesinde yer alan kigisel verilerin korunmasini isteme hakkinin ve 22. maddesinde
dizenlenen haberlesme hirriyetinin ihlal edilmedigine karar vermigtir.

4.4 ByLock Yargilamalari ile llgili istatistiki Veriler

FETO/PDY uyelidi ile ilgili olarak cumhuriyet bassavciliklarinca baslatilan sorusturmalar
kapsaminda, son 5 yilda 294.490 sorusturma acildigi ve buna bagh olarak 642.166 kigi
hakkinda islem yapildidi bilinmektedir.>® Séz konusu iglemlerin biyik bir kismini ByLock
uygulamasi Gzerinden yapilan tespitler olugturmaktadir.

Milli istihbarat Teskilati tarafindan ilk asamada toplam 215.092 ByLock kullanicisi tespit
edilmistir>® Bununla birlikte hem benzer 6zellikler tasiyan 11.480 GSM numarasinin,

“Yargitay 8. Ceza Dairesi, 24.10.2013, E.2012/21817, K.2013/25428,
https://www.kararara.com/forum/viewtopic.php?t=17165 [E.T. 10.10.2021].

“8Anayasa Mahkemesi, B.N.:2018/8903, 15.4.2021,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/8903?BasvuruAdi=ADNAN+%C5%9EEN [E.T. 07.11.2021]

“Anayasa Mahkemesi, B.N.: 2018/23077, 17.9.2020,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/23077?BasvuruAdi=BESTAM%CA4%B0+ERO%CA%9ELU [E.T. 07.11.2021]
50642 bin kisiye FETO’den islem yapildi, edt. adalet.tv, 15.07.2021,
https://www.adalet.tv/642-bin-kisive-feto-den-islem-yapildi/2700/ [E.T. 03.08.2021].

5t ByLock Uygulamasi Teknik Raporu, Milli istihbarat Teskilati (MIT), s.15,

https://foxitsecurity.files.wordpress.com/2017/09/bvlock-mit-technical-report-turkish.pdf [E.T. 10.10.2021].
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kullanicilarin iradeleri disinda ByLock IP'lerine yonlendirilmis olduklarinin tespit edildigine
dair Ankara Cumhuriyet Bagsavciliginca yapilan agiklama hem de kisilerin ByLock kullanicisi
oldugu anlamina gelen kriterlerde meydana gelen dedisimler, slrecin basinda 215.092
olarak belirtilen kullanici sayisinin yaklagik 92 bin olarak revize edilmesine neden olmustur. *

ByLock kullanicisi oldugu tespit edilen kisilere yonelik yapilan operasyonlar darbe
girisiminden hemen sonra baslatilmig ve yasal olarak Google Play Store ve App Store
Uzerinden herhangi bir kisitlamaya tabi tutulmadan indirilen bir uygulama kullanicisi olmanin,
kigileri nasil teror orguti ile “irtibath ya da iltisakli” hale getirdigi ile ilgili somut, acik ve
hukuki bir degerlendirme yapilmadan surdirilmugtir. Bu kapsamda Milli istihbarat Teskilati
tarafindan hazirlanan BylLock teknik raporunun BylLock uygulamasinin dogrudan FETO/PDY
Uyelerince kullanilan kripto bir haberlegsme araci oldugu iddiasi ve kabuli ile baglamasi da,
derdest olan sorusturma ve kovusturmalara zemin hazirlamistir.>®

5. BM Keyfi Tutuklamalar Calisma Grubunun ‘ByLock ile lgili Kararlan

Birlesmis Milletler i Keyfi Tutuklamalar Galisma Grubu, verdigi kararlar araciliiyla ByLock
kullanicisi olmanin herhangi bir sug tegkil etmeyecedini ve kigiler hakkinda salt ByLock
kullanicisi olmalarina dayanarak herhangi bir yargilama dahi yapilmamasi gerektigini yasal bir
zeminde ve defaatle ortaya koyan uluslararasi kuruluglardan biridir.

Gahsma Grubu, basgvurucularin dosyalarinda yer alan iddialari Birlesmis Milletler
Sozlesmeleri kapsaminda inceleyerek herhangi bir hak ihlalinin mevcut olup olmadigina
iliskin kararlar vermektedir. Tiirkiye'de son 5 yilda FETO/PDY (yeligi ile ilgili olarak yapilan
operasyonlar aracihiyla binlerce kiginin tutuklanmasi ve yasal gerekgeler olmaksizin uzayan
tutukluluk streleri, Birlesmis Milletler insan Haklari Komisyonu Keyfi Tutuklamalar Calisma
Grubu’nun son yillarda eskiye oranla daha fazla sayida bagvuru almasina sebep olmustur.

Galisma Grubu cesitli bagvurular araciligiyla, ByLock kullandidi tespit ya da iddia edilen
kisilerin yargilama siirecleri ile ilgili gériiglerini ortaya koymustur. Ornegin eski vali yardimcisi
Mestan Yayman ile ilgili olarak verdigi 18.10.2018 tarih ve 42/2018 (Opinion No.) sayili karari
aracih@iyla, ByLock kullanmanin “dusiince ve ifade 6zglrliginin bir uygulamasi olarak
degerlendirilmesi gerektigine” hikmetmistir (§88). Bununla birlikte “hikiimetin ‘ByLock
Uzerinden yapilan yazigsmalara sahip oldugu’ iddiasina ragmen ByLock gibi bir iletigim
uygulamasinin salt kullaniminin nasil yasadigi bir sug faaliyeti olugturdugunu goésteremedigi”’
de yine ayni karar aracilifiyla tespit edilmistir (§87).>* Ek olarak benzer sekilde Muharrem

52

Bakiniz Yargitay Ceza Genel Kurulu 27.6.2019, E. 2018/16-418, K. 2019/513,
https://www.lexpera.com.tr/ictihat/vargitay/ceza-genel-kurulu-e-2018-418-k-2019-513-t-27-6-2019 [E.T. 10.10.2021]

3 a.g.e., MIT, 5.9 vd.

** Human Right Council, Mestan Yayman, s.12.
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Gengtirk ile ilgili verilen 2.10.2018 tarih ve 44/2018 Sayili kararda da, Bylock kullanmanin sug
niteligi tasimadigi, bu durumun ancak kisinin ifade 6zgurligu hakkini kullanmasi olarak
deg@erlendirilmesi gerektigi ve olaganisti hal sirasinda dahi dislince ve ifade 6zgurligu ile

ilgili olarak herhangi bir istisnanin yapilamayaca@ belirtilmistir (§86).>

Galisma Grubunun ByLock ile ilgili olarak verdigi bir diger karar ise Melike Goksan ve
Mehmet Fatih Goksan hakkinda verilen 18.09.2019 tarih ve 53/2019 (Opinion No.) sayil
karardir.>® Séz konusu kararda da tipki 42/2018 ve 44/2018 numarali kararlarda belirtildigi
gibi, ByLock kullanmanin ifade 6zglrliglu kapsaminda degerlendirilmesi gerektidi ve ifade
Ozglrligunin, kiginin tam gelismesi igin vazgecilmez Sartlardan biri oldugu ifade edilmistir
(§79). Bununla birlikte Calisma Grubu, Tirkiye'de 2016 yilinda ilan edilen, 3 aylik strelerle
toplam 7 kez uzatilan ve takriben 2 yil siiren olaganisti hal sireci ile ilgili olarak da,
olaganustli hal donemlerinde dahi s6z konusu ifade 6zgirligunin askiya alinmasinin asla
gerekli gorulemeyecegini de kararlarinda siklikla vurgulamistir.

Bylock kullanimi ile ilgili olarak Caligma Grubunun sunmus oldugu son raporlardan biri de
10.11.2020 tarihlidir ve aralarinda 6gretmenler, hakimler, avukatlar, askeri 6grenciler ve polis
memurlari bulunan 43 kisinin dosyasini kapsamaktadir.>” S8z konusu kararda Calisma Grubu
tekrar ve agik¢a ByLock uygulamasinin, bir kiginin tutuklanmasi igin yeterli bir dayanak
olusturmadigini ifade etmistir.

Yukarida anilan kararlar 1$1ginda, tek basina ByLock uygulamasinin, teror orguti tyeligi
sugu icin gerekli delil niteligine sahip olmadigi ve hatta kigilerin bu nedenle herhangi bir
yargilamaya tabi tutulmamasi gerektiQi, aksi takdirde digiince ve ifade 6zglrligu, iletigim
ozgurlugi gibi temel haklarin ihlal edilmis olacadi, Birlesmis Milletler insan Haklari
Komisyonu tarafindan ortaya konmustur.

6. Akgiin v. Tiirkiye Karari

> Human Rights Council, “Opinions adopted by the Working Group on Arbitrary Detention at its eighty-second session,

20-24 August 2018 Opinion No. 44/2018 concerning Muharrem Gengtirk (Turkey)” (Muharrem Gengtiirk), A/HRC/WGAD,
S.44, 2018, s.12,
https://www.ohchr.org/Documents/Issues/Detention/Opinions/Session82/A HRC WGAD%20 2018 44 AEV.pdf

[E.T. 07.09.2021]

6 Human Rights Council, “Opinions adopted by the Working Group on Arbitrary Detention at its eighty-fifth session, 12-16
August 2018 Opinion No. 53/2019 concerning Melike Goksan and Mehmet Fatih Goksan (Turkey)” (Goksan), A/HRC/WGAD,
S.53, 2019, https://www.ohchr.org/Documents/Issues/Detention/Opinions/Session85/A HRC WGAD_2019 53.pdf

[E.T. 31.08.2021]

> Human Rights Council, Mandates of the Working Group on Arbitrary Detention; the Special Rapporteur on the
independence of judges and lawyers; the Special Rapporteur on the promotion and protection of human rights and
fundamental freedoms while countering terrorism and the Special Rapporteur on torture and other cruel, inhuman or
degrading treatment or punishment, pursuant to Human Rights Council resolutions 42/22, 44/8, 40/16 and 43/20,
10.11.2020, https://spcommreports.ohchr.org/TMResultsBase/DownLoadPublicCommunicationFile?gld=25660 [ET.
07.09.2021]
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AIHM uzun siredir merak edilen ByLock programina ait dijital verilerin delil olarak
kullanilmasina dair kararini, ByLock kullandigi gerekgesiyle tutuklanan eski bir polis
memurunun bagvurusunda agikladi. Her ne kadar insan haklari savunucularn tarafindan
geciken bir karar olarak elestirilse de kita Avrupasinin insan haklari konusunda en yetkili
kurumu tarafindan yapilan hukuki degerlendirmeler Bylock yargilamalarindaki aksakliklari
gozler onlne sermesi bakimindan blylk 6nem arz etmektedir. Mahkeme, Tekin Akgin
davasinda Avrupa insan Haklari Sozlegmesi'nin (AIHS) o6zgirluk ve guvenlik hakkini
dizenleyen 5. maddesinin (g fikrasinin ihlal edildigine hikmetti. Bunlar, 1. fikrada "makul
stiphe" ile ilgili ¢ bendi, "makul bir siire iginde yargilanma ya da yargilama siiresince serbest
birakilma hakki" ile ilgili 3. fikra ve "tutulma isleminin yasaya uygunlugu hakkinda kisa bir
sure icinde karar verilmesi" ile ilgili 4. fikra olarak siralandi. Tirkiye, Akglin'e 12.000 Euro’luk
tazminat 6demeye ve Akgiin’lin 1.000 Euro’luk mahkeme masraflarini kargilamaya mahkim
edildi.

6.1. Bagvuruya Konu Olay

17 Ekim 2016 tarihinde, eski bir polis memuru olan basvurucunun, FETO/PDY Uyesi
olmasi Suphesiyle Ankara Cumhuriyet Savcisi tarafindan ifadesi alinmigtir. Merkez istihbarat
birimlerinin yani sira ¢eSitli bdlgesel istihbarat birimlerinde de goérev yapmig bulunan
bagvurucu 19 Agustos 2016'da ag¢iga alinmis ve bu orgitle s6zde baglantisi nedeniyle 1
Eylil'de de gorevinden ihrag edilmistir. Yapilan sorgulamalar ve yargilamalar boyunca darbe
girisimi sirasinda askeri darbecilerin tutuklanmasinda yer aldigini ve 17-25 Aralk 2013
operasyonlariyla FETO/PDY'nin amacinin devleti kontrol altina almak oldugunu anladigini
belirterek, bu 6rgitle herhangi bir baginin olmadigini ifade etmigtir.

Basvurucu, FETO/ PDY'nin iletisim sistemi olan ByLock'u kullandidi gerekgesiyle gozaltina
alinmig daha sonra da ayni gerekge ile Cumhuriyet Savcisi tarafindan tutuklanmasi talebiyle
Sulh Ceza Hakimligi’ne sevk edilmig ve tutuklanmigtir. Bagvurucunun BylLock kullandigina
dair rapor, bilgisayarh bir sistemden alindigi anlagilan, siralanacak bilgileri iceren tek bir sayfa
bicimindedir: ByLock kullanici numarasi (ID29635), bu kullanici numarasiyla iligkili cep
telefonu numarasi (bagvurucunun ifadesinde kendisine ait oldugunu kabul ettigi),
bagvurucunun TC kimlik numarasi, bagvurucunun kimligi ve uyrugu, gercek bir kigi oldugu
bilgisi ve son olarak, renk kutusunda, bagka herhangi bir belirti olmaksizin "kirmizi" ifadesi
gecmesi. 15 Kasim 2016 tarihinde, Ankara 1. Sulh Ceza Hakimligi, CMK 108. maddesi uyarinca
savcilk tarafindan yapilan tutuklulugun incelenmesi ve devami talebi hususunda, ilgilinin s6z
konusu sucgu igledigine dair kuvvetli Suphelerin mevcudiyetini korudugu gerekgesiyle
tutukluluk halinin devamina karar vermigtir.

Bunun Uzerine 5 Aralik 2016'da bagvurucu Anayasa Mahkemesi’'ne bireysel bagvuruda
bulunmus ve Mahkeme 15 Aralik 2017 tarihli kararinda bu itirazin kabul edilemez olduguna
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hikmetmigtir. Anayasa Mahkemesi, bahse konu uygulamanin 6zellikleri dikkate alindiginda,
ByLock programinin kullaniimasinin sorusturma makamlar tarafindan FETO/PDY ile bir
baglantinin varh@inin kaniti olarak degerlendirilebilece@i kanaatine varmigtir.

Ayrica 23 Aralik 2016 ile 26 Mayis 2017 arasindaki ¢esitli tarihlerde bagvurucunun
tutukluluguna itiraz ettigini, bu itirazlarin Ankara'daki cegitli Sulh Ceza Hakimlikleri
tarafindan incelendigini ve tutukluluk tedbirin devamina karar verildigini de belirtmek
gerekir.

Temel hak ve ozgrliklerinin ihlal edildigi gerekgesiyle yaptigi basvurulara i¢ hukukta
aradi§i yaniti bulamayan basvurucu, asagida belirtilen iddialarla AIHM’e bagvurmustur.

6.2. Taraflarin Kargilikli iddialari ve Mahkeme’nin Degerlendirmesi
6.2.1. Bagvurucunun ve Hiikiimetin iddialan

Bagvurucunun iddialarini ve hikdmetin bu iddialara kargi agiklamalarini kararda da
belirtilen iki ana bagliga indirgemek yerinde olacaktir.

6.2.1.1. Sozlegsme'nin 5 § 1 ve 3 Maddelerinin ihlal Edildigi iddias

Basvurucu, iddia edilen sugun iglendigine, yani yasadigi bir 6rgite lGye olduguna dair
kuvvetli slphelerin varh@ini gosteren delillerin yoklugunda tutuklandigindan gikayet
etmektedir. Tutuklama kararinin geregi gibi gerekgelendirilmedigini savunmakta ve
elestirmektedir. Bagvurucuya gore bu karar, kuvvetli Stiphenin varligina dair somut bir delil
veya hakim tarafindan kabul edilen tutuklama nedenlerinin varligini teyit eden herhangi bir
olgusal veri icermemektedir. Bagvurucunun konuyla ilgili atif yaptigi AiHS'deki maddeleri
hatirlatmak gerekirse bu maddeler sunlardir:

“ 1. Herkes ozgurluk ve giivenlik hakkina sahiptir. Asagida belirtilen haller diginda ve
yasanin én gordu@u usule uygun olmadan hig kimse ozgurluglinden yoksun birakilamaz:

(...)

¢) Kiginin bir suc iglediginden sliphelenmek icjn inandirici sebeplerin bulundugu veya suc,
islemesine ya da sucu isledikten sonra kacmasina engel olma zorunlulugu kanaatini doguran
makul gerekcelerin varligi halinde, yetkili adli merci onune cikarilmak uzere yakalanmasi ve
tutulmasi;

(...)

3. Isbu maddenin 1.c fikrasinda ongorulen kosullar uyarinca yakalanan veya tutulan
herkesin derhal bir yargic, veya yasayla adli gorev yapmaya yetkili kilinmis, sair bir kamu
gorevlisinin onune ctkarilmasi zorunlu olup, bu kisi makul bir sure icinde yargilanma ya da
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yargilama suresince serbest birakilma hakkina sahiptir. Saliverilme, ilgilinin durusmada hazir
bulunmasini saglayacak bir teminat sartina baglanabilir.

Bagvurucu ayrica, BylLock kullanmakla suglandigi sirada Gilen hareketinin bir teror
orgltu olarak taninmadigina da dikkat cekmektedir. Dolayisiyla tutukluluguna dayanak
yapilan fiillerin sug teskil ettiginin kabul edilmesi, suglarin ve cezalarin kanuniligi ilkesini ihlal
etmig olacaktir. Bagvurucu, ByLock kullanma suglamasini reddederken bu tir bir kullanimin
vicdan hdrriyeti ve ifade 6zgurligiu kapsamina girip girmeyece@inin mahkeme tarafindan
acikhg@a kavusturulmasi gerektigini de belirtmektedir.

Hikimet ByLock'un FETO/PDY (iyeleri arasinda bir iletisim araci olarak hizmet ettigini
kararda belirtilen gesitli argiimanlarla destekleyerek ifade etmektedir. Bu nedenle Hiikiimete
gore, basvurucunun bu uygulamayi kullandi§i tespit edildikten sonra FETO/PDY (yeligine
iliskin kuvvetli bir siphe olugsmustur. Hikiimet ayrica S6zlesme’nin 15. maddesine atifta
bulunarak, darbe girisiminden sonra devam eden durum g6z onine alindidinda, kamu
dizeninin ciddi sekilde bozulmus olmasi, 6rgitin gizlilie dayanmasi ve Ulke genelinde
sorugturmalarin devam etmesi nedeniyle bagvurucunun tutuklulugunun hakl oldugunu ileri
surmektedir.

Hikimet agisindan darbe girigsimi sonrasinda olaganisti hal ilan edilmis olmasi, kamu
makamlarinin  teror suglarina iligkin sorusturmalar yiritirken karsilastiklar  biyik
gicliikler, FETO/PDY'nin yapisinin karmasikligi, arz ettigi tehlike, sorusturmanin acildidi ve
ylratildigla donemin kendine has ozellikleri, bagvurucunun adaletten kagma riski ve
bagvurucunun istihbarat dairesinde eski bir polis memuru olmasi dikkate alindiginda 9.
Ankara Sulh Ceza Hakimligi’nin karari adil ve meS$rudur ve bagvurucunun herhangi bir delil
olmaksizin keyfi olarak tutuklandi§i soylenemez. Baska bir deyigle, hikimete gore
tutuklulugun dayandirildigi delil ve bilgiler objektif bir gbzlemciyi tatmin edecek niteliktedir.

6.2.1.2. S6zlesmenin 5 § 4 maddesinin ihlal edildigi iddiasi

Bagvurucu, soruSturma dosyasina erigimin kisitlanmasindan gikayet etmektedir. Bu
sikayetini Sozlesme'nin asagidaki Sekilde ifade edilen 5 § 4 maddesine dayandirmaktadir:

“Yakalama veya tutuklama yoluyla ozgurluglinden yoksun kilinan herkes, tutuklama
isleminin yasaya uygunlugu hakkinda kisa bir stire igcinde karar verilmesi ve, eger tutuklama
yasaya aykiri ise, serbest birakilmasi icin bir mahkemeye basvurma hakkina sahiptir.”

Hikimet ise genel anlamda ne bir savci ne de bir yargi¢ tarafindan herhangi bir kisitlama
kararinin alinmadigini iddia etmigtir. Her hallkarda, savci tarafindan siipheliye Siphenin
gerekgesi (ByLock kullanimina iligkin tespit) hakkinda bilgi verilmis oldugunu belirtmektedir.
Hikimet, bagvurucunun iddia edilen suglarla ilgili olarak sulh ceza hakimi huzurunda
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dinlendigini ve durusma sonunda hakimin kendisine sorugturma dosyasinda yer alan belge
ve bilgileri okudugunu da eklemektedir.

6.2.2. iddialar Baglaminda Mahkeme’nin Degerlendirmeleri

® SiHzlesme'nin 5 § 1 ve 3 maddeleri badlaminda Mahkeme tarafindan belirtilen genel

ilkeler: Mahkeme, mevcut davada oldugu gibi, 5 § 1 (c) maddesi kapsamindaki bir

ozglirlikten yoksun birakmanin, ilgili kiginin bir sug islediginden stiphelenmek icin makul
nedenler varsa yasal oldugunu yinelemektedir (§151). Makul Suphelerin varliginin
kabull igin, objektif bir gdzlemciyi s6z konusu kiginin kendisine isnat edilen sugu islemis
olabilece@ine ikna edebilecek olgularin veya bilgilerin var olmasi gerekmektedir (§152).
Bununla birlikte neyin makul olarak degerlendirilebilece@i iginde bulunulan kosullarin
timune baghdir (§152). Mahkemeye gore, objektif bir gozlemciyi ikna etmek igin yeterli
nesnel unsurlarin bulunup bulunmadigi de@erlendirmesi 6zgurlikten yoksun birakma
karari vermeye yetkili yargica sunulan ve o tarihte mevcut olan olgularin ve bilgilerin
1IS1ginda yapiimalidir (§154).

Ulusal yargicin makul gtiphelerin varligina kanaat getirebilmesi igin, davaya konu eylemi
veya ihmali vurgulamasi ve tespit edilen olgular ile iddia edilen sug arasindaki baglantiyi
aciklayarak bireyin iglediginden stphelenilen eylem veya ihmali spesifik olarak belirtmesi
gerekir (§155). Belirli bir agiklama, bilgi veya somut bir Sikayet olmamasi durumunda,
belgelere veya kararlara yapilan muglak ve genel atiflar, bagvurucunun yakalanmasi ve
tutuklanmasina neden oldugu iddia edilen guphelerin "inandiricih@im" hakli ¢ikarmak
icin yeterli kabul edilemez (§156).

Mahkeme, Fox, Campbell ve Hartley davalarina atifta bulunarak terérle ilgili suglarin
sorusturmasi ve kovusturulmasinin dogasinda bulunan zorluklarin, 6zgirlikten yoksun
birakmayi hakh kilan gtiphelerin “makulliguni” geleneksel suglarla ayni kriterlere gore
degerlendirmenin her zaman mimkin olmadigini belirtmigtir. Ancak, Mahkeme'ye gére
terér sucguyla micadele ihtiyaci, “inandiricilik” kavraminin Sozlesme'nin 5 § 1 ¢)
maddesinde glivence altina alinan hakkin 6ziini baltalayacak olg¢iide genigletilmesini
hakli kilamaz (§158).

Belirtilen ilkelerin davada uygulanmasi: Yukarida belirtilen genel prensipler 1S1dinda

AIHM, basvurucunun tutuklandidi tarihteki stiphelerin makulltgiinii tespit etmek adina
tutuklama tarihinden 6nce sunulan delilleri incelemis ve bu tarihten sonra elde edilen
delilleri dikkate almamigtir(§169). Mahkeme ayrica Ulke ¢apinda vydritilen
sorusturmalarda dinlenen ve bir kismi Ankara Adliyesi’nde yer alan zanllarin ifadelerine
dayandirilarak Ankara 9. Sulh Ceza Hakimligi'nin Bylock mesajlagsma programinin
ozelliklerini yeterince bildigi anlamina gelmeyeceQ@ini belirtmistir(§170). Bu niteligin
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olusumuna dayanak teskil eden bu dava digi unsurlarin dikkate alinamayacagdini da
degerlendirmesine eklemigtir.

Bununla birlikte dava baglaminda hiikiimet tarafindan sunulan ByLock'un &zelliklerine
iliskin mahkeme kararlarinin ve diger yazih argiimanlarin ¢ogunun, bagvurucunun
tutuklanmasindan  sonra ortaya c¢iktigina dikkat ¢ekilmekte, ba$vurucunun
tutuklulugunun deQ@erlendiriimesi asamasinda bu bilgi ve belgelerin var olmadig
belirtiimektedir. (§171).

Mahkeme ayrica ilke olarak, yalnizca sifreli bir iletisim aracini indirmenin veya
kullanmanin veya iletilen mesajlarin 6zel mahiyetini korumak igin farkli bir koruma
yoluna bagvurma durumunun kendi baSina, yasa digi veya sug teskil eden bir faaliyet
olduguna dair objektif bir gozlemcinin ikna edilemeyece@ini vurgulamigtir (§173).
Bununla birlikte sifreli bir iletiSim aracinin kullaniminin sug olugturup olugturmamasi
meselesi, iletilen mesajlarin icerigi veya mesajlarin teati edildikleri baglam gibi ilgili
unsurlar ile desteklenen ve kullanicisinin bir sug 6rgitiine iye oldugundan siiphelenmek
icin objektif bir gbzlemciyi ikna edebilen makul nedenlerin varligina baglanmigtir (§173).
Mahkeme bununla da yetinmeyerek, bdylesi bir sifreli iletisim aracinin kullanimi
hakkinda ulusal hakime sunulan bilgilerin, hakimin s6z konusu mesajlagmanin aslinda
yalnizca bir sug orgutu Uyelerinin kullanimina yonelik oldugu sonucuna varmasina imkan
verecek sekilde yeterince spesifik olmasi gerektigini de degerlendirmesine eklemistir
(§173).

Mahkeme, mevcut davada verilen tutuklama kararindan sulh ceza hakiminin CMK'nin
100. maddesinin hangi hikimlerinin bu madde anlaminda "kuvvetli $tiphelerin varligini
gosteren somut deliller" igerdigini belirtmeksizin ilgili maddeden alinti yapmakla
yetindiginin ortaya ¢iktigini gézlemlemektedir (§175). Mahkemeye gore, 15 Temmuz
2016 askeri darbe girigiminin ardindan Tirkiye'nin kargilastigi zorluklar, mevcut davada
Soézlegsme'nin 5. maddesini yorumlarken ve uygularken kesinlikle dikkate alinmasi
gereken baglamsal bir unsurdur. Ancak bu durum, Sézlesme'nin 5 § 1 (c) maddesinin
dizenledigi Uzere guphenin “inandiriciligina” iliskin asgari kogullari saglayan yeterli
olgusal temel olmaksizin gézaltina alma kararinin verilmesi noktasinda yetkililere sinirsiz
bir yetki vermemektedir (§184).

Sonu¢ olarak Mahkeme, basvurucunun, tutuklandi§i esnada, bir sug¢ islediginden

sliphelenmek igin makul nedenlerin bulunmamasi nedeniyle Soézlesme'nin 5 § 1
maddesinin ihlal edildigi sonucuna varmistir (§185).

Sozlesmenin 5 § 4 maddesi baglaminda Mahkeme tarafindan belirtilen genel ilkeler:

Sozlesme'nin 5 § 4 maddesi uyarinca, tutukluluga karsi yapilan itiraza bakan mahkeme
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huzurunda yiratilen yargilama gekigsmeli olmali ve taraflar, yani savci ve tutuklanan kigi,
arasinda “silahlarin esitligi” glvence altina alinmalidir (§199). Dolayisiyla, avukatin
muvekkilinin tutuklulugunun yasalligina etkili bir Sekilde itiraz etmesi icin elzem kabul
edilen dosyanin unsurlarina erigimi reddedilirse, silahlarin esitligi glvence altina
alinmamig olur.(§199) Bununla birlikte Mahkeme, sorusturma dosyasina erigimin
kisitlanmasi nedeniyle Sézlesme’nin 5 § 4 maddesinin ihlal edilip edilmedigi konusunu
inceledigi gegmisteki davalarin bir kisminda ihlal tespit ettigini bir kisminda ise herhangi
bir ihlale rastlamadigini, varilan bu farkli sonuglarin somut olayin o6zelliklerinden
kaynaklandigini belirtmistir (§200).

Belirtilen ilkelerin davada uygulanmasi: S6z konusu bagvuruda Mahkeme, bagvurucunun
tutukluluguna esas olusturan guphelerin, vyalnizca Cumhuriyet savcihiginin,
basvurucunun ByLock kullanicilarinin kirmizi listesinde yer aldidi tespitine dayandigini
gozlemlemektedir (§202). Bagvurucunun suglanan orgite dyeligi hususunda ortaya
konulmasi gereken bu tek unsura iligkin tutuklulugu sirasinda kendisine higbir bilgi veya
belge verilmedigi belirtilmistir (§202). Ayrica, dosyanin bagvurucunun tutuklulugunun ilk
asamasinda yani iddianamenin sunuldugu 6 Haziran 2017 tarihine kadar bagvurucu igin
erigilebilir olmadidi da deg@erlendirmede yer almigtir (§202). Mahkemeye gore, tutuklu
yargilanma s6z konusu oldugunda 6zgirliginden yoksun birakilan $lpheliye kendisine
yoneltilen suclamalarin altinda vyatan unsurlara itiraz etmesi icin etkili bir yol
sunulmahdir. Clinku kisinin sug isledidine dair makul Stiphenin varlidi, tutuklamanin ve
tutuklulugunun devaminin hukuka uygunlugu igin olmazsa olmaz bir sarttir (§203).

Huklmetin arglimanlari arasinda sik¢a yer verdigi Sézlegsmenin olaganistl hal rejimine
iligkin olan 15. maddesi kapsaminda de@erlendirmesini yapan Mahkeme, sorugturma
dosya erigimi kisitlayan bir karar olmadigini séylemekle yetinen Hiikiimet'in, konuyla ilgili
gerekliliklerin yerine getirilmemesinin Tlrkiye'nin Soézlesme’yi askiya almasi ile hakh
gosteremeyece@ini belirtmigtir (§205). Nitekim verilen kararda, bu kisitlamanin
olaganisti duruma uygun bir miidahale olarak de@erlendirilemeyece@i ve boyle bir
yorumun Sézlesme'nin 5. maddesinde saglanan giivenceleri gecersiz kilacagi sonucuna
varilmigtir (§205). Mahkeme bu dogrultuda Soézlesme'nin 5 § 4 maddesinin ihlal
edildigini acikca belirtmistir (§206).

6.3. Kararin Degerlendirilmesi ve Elestiriler

AIHM bu kararinda yukarida da bahsedildi§i tzere tek bagina ByLock kullanilmig
olmasina dair bir bilginin, makul siiphe olusturmayacadi sonucuna ulagmigtir. Her ne
kadar Hiikiimet tarafindan BylLock’'un FETO/PDY yapilanmasi tarafindan miinhasiran
kullanilmig bir iletigsim araci oldugQu ispatlanmaya ¢aliSilsa da mahkeme bu iddialarin
do@rulugu hakkinda yorum yapmaksizin sug¢ unsuru olan ve kiginin orgitle bagini ortaya
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koyacak deliller belirtiimeden sadece bir iletigim programinin kullanilmasindan dolayi
makul siphenin olugmayacagini belirtmigtir. Mahkeme, kiginin 6zgurlaguna kisitlayici
bir ceza ile mieyyidelendirilebilmesi icin ByLock kullaniminin yaninda farkh delillerin de
sunulmasini zorunlu kilmigtir. Bu karar, icerige ait bilgi ve belge olmadan sadece Bylock
kullandidi iddiasi ile bir kiginin 6zgurliguniin kisitlanamayacagini belirterek 15 Temmuz
2016 tarihinden bu yana yapilan bir¢cok yargilamanin ne kadar buiyiik bir hukuk garabeti
icerisinde gergeklestigini glin yiziine ¢gikarmaktadir.

Kararda ulagilan sonuglardan bir digeri kiginin kendisine isnat edilen fiil ve olgular
hakkinda yeterince bilgilendirilmesi gerektigidir. Bu noktada yetkili avukatin da dosyaya
erigsimi mimkdn kilinmali ve silahlarin egitligi saglanmaldir. Mahkemenin goézlemledigi
en dikkat g¢ekici hukuki noksanliklardan biri de 6zellikle ByLock ¢ercevesinde gerceklesen
yargilamalar igerisinde sik¢a kargilastigimiz, mesaj iceriklerinin gizli tutulmasi
fenomenidir. Mahkeme olduk¢a yerinde bir sekilde silahlarin egitligi prensibini
hatirlatarak kigilerin 6zgirliklerinden yoksun birakilmalari durumunda etkin bir sekilde
itiraz edebilmelerini ve adil yargilanmalarini saglamak igin haklarinda ileri strllen
iddialari bilmeleri gerektigini belirtmistir.

S6z konusu karar araciligiyla ulagilan bagka bir sonug da bir kisi hakkinda tutuklama
karari vermeden once tutuklama icin aranan Sartlarin bu islem yapilirken mevcut
olmasina dairdir. Nitekim tutuklama kararina dayanak yapilan delillerin karar verilmeden
once toplanmi$ olmasi ve buna binaen savunma yapilmasina imkan verilmesi de bu
durumun bir neticesidir. ByLock yargilamalari icerisinde yasanan bir diger hukuk garabeti
ise kisilerin, haklarinda yeterli delil bulunmadan darbe giriSimi neticesinde ortaya gikan
hassas slire¢ bahane edilerek, makul stiphe kapsaminda degerlendirilemeyecek delillerle
gozaltina alinmalari ve hatta tutuklanmalaridir. Darbe giriSiminden sonra uzun bir sure
benzer sekilde yapilan tutuklamalarin sayisi hi¢ de az degildir. Birgok davada kigiler,
ByLock kullandiklarina dair gorilen bir iz ile 6zgtirliklerinden mahrum kalmig, haklarinda
iddia edilen sugu olusturan unsurlar, 6zgurliklerinden yoksun kaldiklari stire boyunca
toplanan deliller yahut bu niteligi haiz olduQu tartigilabilir veri ve belgeler ile
desteklenerek yargilamalar yapilmistir. Fakat ifade edilmelidir ki sadece ByLock kullandigi
iddiasi ile gbzaltina alinan veya tutuklanan kigiler i¢cin daha sonra orgiite tiye olduklari
konusunda makul siphe tegkil edebilecek unsurlarin toplanmasi higbir Sekilde makul
sliphe olugana kadar kigilerin 6zgurliklerinden mahrum kalmalarini hukuka uygun hale
getirmez.

Uzerinde durulan hususlardan bir digeri de gerekcelendirmenin somut ve
bireysellestiriimis olmasi gerektigidir. Darbe giriSiminden sonra birgok iddianamede
oldugu gibi, bagvurucuya kargi yapilan yargilama cercevesinde de 6ne sirilen iddialar
genel ve soyut niteliktedir. Bagvurucu hakkinda ileri stirlilen teror 6rguti Gyeligi sugunu
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kanitlayacak bireysellestirilmis deliller sunulmamig, Bylock kullandidi iddiasiyla orgiit
dyeliginden vyargilanan veya mahk(miyet alan diger kisilerin dava dosyalarina
detaylandirmaksizin yapilan genel atiflarla hukuki gerekgelendirme yapilmigtir. Fakat
gozalti veya tutuklama karari hicbir gSekilde genel ve soyut sekilde yapilan bir
gerekcelendirmeyle verilemez, bu kararin mutlaka bireysellestirilmis olmasi ve somut
delillere dayanmasi gerekir. Stpheden sanik yararlanir ilkesi geregince bireysellestiriimis
ve acik delillerin yoklugunda tek basina Bylock kullanmanin higbir sekilde teror 6rgiti
Uye olma sugu bakimindan karara esas alinamayacagi kanaatindeyiz. Bununla birlikte
Bylock kullanmanin o6rgite Gye olma sugunu dogurdugunu ifade eden raporlarin dogru
ve ikna edici oldugunu varsaysak dahi, Mahkeme’nin yapilan bagvuru 6zelinde igaret
ettigi Uzere, hazirlanan uzman raporlarinin tarihlerine bakildiginda uzun bir siire
boyunca uygulamanin mahiyeti hususunda yeterli bilgiye sahip olunmadan Bylock
temelli yargilamalar gergeklestirildigi gorilmektedir.

Birlesmis Milletler insan Haklari Evrensel Bildirisi'nin 11. Maddesi ile belirtilen “iglendigi
sirada ulusal ya da uluslararasi hukuka gore sug olusturmayan bir eylem veya ihmalden
dolayi kiginin suglu sayllamayacagi” ilkesi ceza hukukunun en temel ilkelerinden biridir.
Bununla birlikte “kanunsuz sug ve ceza olmaz” ilkesi AIHS ile korunan cekirdek haklar
kapsaminda deQerlendiriimektedir. 15. madde kapsaminda AIHS ile korunan
yikimlultklerin askiya alinmasina izin verildigi bir dénemde dahi bu hakka aykiri bir
eyleme cevaz verilmez. Her ne kadar kararda bu konu lzerinde durulmamig olsa da
temel hak ve ozgurlikler baglaminda konunun Mahkeme tarafindan de@erlendirilmesi
gerekmektedir. Gulen Hareketi ilk kez 2016 yilinin mayis ayinda, kararlari istigari nitelikte
olan Milli Glvenlik Kurulu tarafindan terdr 6rgiitl olarak ilan edilmis olmasina ragmen
insanlarin bu tarihten dnce kullandiklari bir iletiSim programi gerekge gosterilerek teror
orgutl Uyeligi ile yargilanmasi ceza hukukunun ne derece ayaklar altina alindiinin en
temel gostergesidir. Zira kiginin terér 6rgitiine Gye olma sugunu igleyebilmesi igin terér
Orgltl oldugu iddia edilen hareketin hiyerargisine bilerek ve isteyerek katilmig olmasi,
orgutin iddia edilen gizli emellerini bilmesi ve benimsemesi gerekir. Fakat ByLock’un delil
olarak kabul edildigi bircok yargilamada, kigilerin bu 6rgiitin iddia edilen sugun
unsurlarini teskil eden amag ve eylemlerini bilip bilmedigine bakilmadan, diger bir
deyisle sug kasti aranmaksizin, sanki davaya konu hareket yillardan beri bir teror orgiiti
olarak kabul edilmig gibi karar verilmektedir. Bu durum, keyfi kovusturmalara,
mahkOmiyet kararlarina ve cezalara kargi etkin glivenceler sunacak Sekilde
yorumlanmasi ve uygulanmasi gereken AIHS'nin 7. maddesini acik bir sekilde ihlal
etmektedir.

Kararda ozellikle vurgulanan bir diger konu da elektronik deliller bakimindan hakimin

yeterli bilgiyi tagimasinin ayrica 6nemli oldugu ve hakimin ancak bu sayede delillerin
gerceklik, dogruluk ve butunliginiu belirleyebilecegidir. Diger bir ifadeyle mahkeme
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elektronik delillerin ceza usuli hukukunda sahip oldugu hassas yeri dikkate alarak ByLock
kapsaminda toplanan deliller bakimindan gergeklik, dogruluk ve butunlik vurgusu
yapmistir. Nitekim delillerin bu nitelikleri tagimasinin ne kadar énemli oldugu birgok
davada gorilmagtir. Zira bu davalarda sunulan ByLock kullanim igeriklerinde dahi
tutarsiz bilgiler mevcuttur. Ozellikle MiT’ten ve BTK'dan gelen raporlar arasindaki
tutarsizliklar herkesin malumudur. Alenen agik tutarsizliklara ragmen higbir sorgulama
yapilmadan kabul edilen deliller ile hikiim verilmesinin hukuka aykiriigi Mahkemenin
verdigi kararda da gorilmektedir. Zira mahkeme, hakimin iyi bir Sekilde bilgilenmesi
gerektiginin yaninda delil olarak kullanilacak dijital verilerin gergeklik, dogruluk ve
batlinluk stizgecinden ge¢mesini de istemigtir. Fakat i¢ hukuktaki yargilamalar sirasinda
ortaya ¢ikan tablo bunun aksi sekilde gerceklestigini géstermektedir.>®

7- Durumun gerekleri, OHAL ve benzeri gerekgelerle kiginin asgari haklari ortadan
kaldinlamaz, tutuklulugun sartlan gerceklesmeden tutuklama yapilamaz. Kararda bu
durumun ortaya konulmasi dahi Turkiye’deki mevcut durumu gozler 6niine sermektedir.
Bir hukuk devletinde kiginin ¢ekirdek haklari OHAL gartlari bahane edilerek ortadan
kaldirilamaz. AiHM, bircok kararinda OHAL mekanizmasinin diizenlendigi 15. maddenin
devletlere acik cek vermedi@ini belirtmistir.>® Devletler Sézlesme’nin maddeleriyle her
zaman baghdir ve bu maddeleri ihlal etmemekle mikelleftir. Fakat 15 Temmuz darbe
girisimi sonrasi hikimet, neredeyse gercgeklestirdigi her hukuka aykiri iglemi, usuli
eksikligi ve hatayi darbe girisimi sonrasi icinden gegilen “hassas déneme” baglamaktadir.
Hikimete gore 15 Temmuz darbe giriSiminin ardindan bu hassas olarak addedilen sire
ne kadardir? 30 gin uygulanan gozalti sureleri, yalnizca Bylock kullanimina dayali veya
kiginin isminin bir listede yer almasina dayali teror orgitu Uyeligi suglamalari 15
Temmuz’dan sonra uzun bir siire devam etmis ve devam etmektedir. Higbir hassas
donem hukuku askiya alma dénemi olamaz. Zira kigilerin 6énce cezalandirilip ardindan
aslinda suglu olmadiklarinin anlagilmasiyla ortaya ¢ikan hasarlarin tazmini mamkin
degildir.

8- Pekala dosyadan da anlasilacagi lizere 26 Mayis 2016 tarihine kadar teror 6rgiti
kavramindan bahsedilememektedir. Esasen yerel mahkeme yeterli bilgiye sahip olabilir,
ek birtakim detay veriler dosyada yer alabilir ve hatta dosyaya erigim noktasinda
herhangi bir kisitlama olmayabilirdi. Buna ragmen kigiye Bylock kullandigi iddia edilen
tarihlerden ¢ok sonra isnat edilen teror 6rgitu Uyelidi suglamasi bakimindan, AIHM’in

%8 By paragrafta belirtilen hususlarin detayl degerlendirmesi igin bkz. Yasir Gokge, “The Bylock fallacy: An In-depth Analysis
of the Bylock Investigations in Turkey”, Digital Investigation, S.26, Eylil 2018, s.81-91.

% AIHM, Mehmet Hasan Altan v. Turkiye, 20.03.2018, N0.13327/17, & 94; AIHM, Sahin Alpay v. Tiirkiye, 20.032018,
No. 16538/17 § 78; AiHM, Kavala V. Turklye 10.12. 2019 No. 28749/18 & 88,

[E T 16.10. 2021]
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kiginin iginde bulundugunu digindigi yapinin bir terér orglti oldugunu anlamig
olmasina dair tutuklama igin CMK’ya gore kuvvetli Siiphe, AiHS’e gére makul sliphe
aramasi beklenirdi. Bu husus atlanmistir. Kiginin vicdan hirriyeti ve ifade 6zglrligiine
dair hak iddiasi de@erlendirilmemistir.

AIHM’in bu konuda sessiz kalmasinin olasi bir sonucu su sekilde ifade edilebilir. Su an
sivil toplum 6rgutl olarak nitelenen bir toplulukla kurdugunuz iletigsim ve buna iligkin
araglar gelecekte geg¢mise yonelik bir deQerlendirmeyle vicdan hirriyeti ve ifade
6zgurlidu hakkinin kullanilmasi olarak degerlendirilmeyebilir. Dider bir deyigle insanlarin
sivil toplum orgutleri ile olan iligkilerinde her an teyakkuzda olmasi ve hatta kendi
sugsuzlugunu ispat etme ¢abasi sergilemesi gibi manti§a, hukuka ve hukuki
ongorulebilirlige aykiri bir sonug ortaya gikabilecektir. Oysa AIHM’in bu hususta agikca
vurgulamasi gerekirdi ki, kigi icra ettigi zaman itibariyle hukuka aykiri olmayan bir eylemi
gerceklestirirken, kendisinde o eylemin su¢ olmasina iligkin biling olugsmadikga bir
iletisim aracinin kullanilmasi ve bir sivil toplum 6rgiitiine tye olunmasi, vicdan hirriyeti
ve ifade 6zglirligu kapsamindadir. Boyle bir degerlendirme yapilmadan ulasilan sonug
mezk{r hakkin ihlali anlamina gelir.

Karara sunulan kargit goriste hiukimetin ve yerel mahkemelerin itiraz ve gerekgelerinin
tekrar edildigi kismen ek olarak benzer durumlarda verilen kararlara atif yapildig
gorulmasgtir.

Soyle ki, yine darbe girisimi sonrasi olugsan durum 6n plana gikarilmakta ve kiginin
istihbarat biriminde de ¢alismis eski bir polis olmasi sebebiyle tutuklanmasinin normal
oldugu ifade edilmektedir. Halbuki, ByLock verilerinin pek ¢ogu MIT tarafindan ifade
edildigi Uzere program kapandiktan sonra toplanmigtir. Yani MIT’in bu verilere
erigsmesinde kisilerin engel olabilece@i tarzda bir durum s6z konusu degildir. Diger bir
deyisle delil karartma yapilamaz. Kiginin istihbarat biriminde ¢aligmis olmasi da bir
elektronik delili karartabilecegi sonucuna gotiirmez. Daha 6nce de belirtilmis oldugu
Uzere giiphenin varhigi ancak inandirici sebeplerin bulundugu durumda kabul edilebilir.
Bu durumda deliller MiT’in elinde bulunuyorsa herhangi bir kiginin ona erigebiliyor
olmasi MiT’in sorumlulugundadir. MiT’in bu konuda zaaf gosterebilme ihtimali, bir
kiginin tutuklanmasi icin Stiphenin varlidina dair inandirici sebep olarak kabul edilemez.
Ayrica kigi kendi iste@iyle savcilia teslim olmustur. Nitekim hayatin olagan akiginda
hiukiumet tarafindan da kagacagi diigiinilen ve fakat buna ragmen kagmamig olan kigi ile
ilgili olarak bu hususlar de@erlendirilmeksizin kagma giphesinin varliginin kabul
edilmesinin hukuka aykiri oldugu tartismasiz bir gergektir.

Ankara 9. Sulh Ceza Hakimliginin verdigi kararda gerekge bulunmamaktadir. Zira
herhangi bir kiginin sadece Bylock kullanmasi gerekge gosterilerek CMK 100. maddesinde
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yer alan gartlarin olustugunu iddia etmek bir gerekce olamaz. Mahkeme BylLock
uygulamasinin, tutuklama kararina nasil bir gerek¢e olusturdugunu bildirmekle
yikimludar. Ardindan kisi ile ilgili somut bir de@erlendirme yapildi§i ortaya konularak
varilan sonucun tartigilmig bir husus oldugunun anlagiimasi icap ederdi. Buna kargin
yapilan tutuklanacak kigiye kendini savunma imkani vermeye engel olacak sekilde bir
tutum sergileyerek sozde delil olarak gorilen hususla ilgili avukatina dahi yeterli bilgi ve
belge verilmemesi olmustur.

Son olarak terorle miicadelede zaaf gosterilece@i endigesiyle makul siphe standardinin
yuksek tutulmasi hususuna gelince, bu anlayi$ bagtan sona hatalidir. Terorle miicadele,
insan haklarini asgari diizeyin altinda sinirlamak icin kilif ve bahane olarak kullanilamaz.
Boyle bir durum hukuki glivenlik kavramini timuyle ortadan kaldiracaktir. Bunun yani sira
demokrasiden bahsedebilmek mimkin olmayacak ve hatta vatandasglarin 6zgurlikleri
tehdit altina girecektir. Tirkiye Cumhuriyeti Devletinde “siiphe ettigimizi tutuklayalim
sugsuzsa zaten cikar” anlayigi yiziinden 30 yildir siiregelen ve belli ki devam da edecek
olan terérle miicadele séyleminin pek ¢ok vatandasi ¢ok agir insan haklari ihlallerine
maruz biraktii yadsinamaz bir gergektir. Hal boyle iken hakim Yuksel’in Turkiye'deki
yargilamalari mesrulagtirma ¢abasi bunun igin de terérle micadelede zaaf gosterilecegi
endisgesi tasidigi seklinde hukuki degil politik bir sebep gostermesi kendi hilkiimetinin
savunmalarini mesrulagtirma cabasi icerisinde oldugu endigesini dogurmaktadir. Son
tahlilde AIHM (yesi hakim Yiiksel'in tarafsiz ve badimsizidi tartismaya acik hale
gelmigtir.

10- AIHM ba@imsizlik ve tarafsiziga dair itirazi reddetmekte ve BAS/TURKIYE kararina atif
yapmaktadir. Ancak hem AIHM’de gorevli Turk hakim Yiiksel’in hikimetin iddialarini
neredeyse birebir savunmasi hem mahkeme 6niine gelen pek ¢ok bagvuruda kargilagilan
sistematik ve benzer gekillerde ortaya g¢ikan temel hak ihlalleri ve bunlarin mahkemeler
tarafindan da adeta onaylanmasi, bu hususta AIHM’in politik davrandigi Suphesini
uyandirmaktadir. Ozellikle de bu basvuru 6zelinde ¢ok bariz bir bicimde ortaya ¢ikan
once karar verip ardindan delil bulmaya c¢aligilmasi, bu noktada da hukuka uygun ve
aykiri delil ayrimi yapilmamasi ve de Sartlar bahane edilerek mahkeme kararlarinda delil
aranmamasl yahut bu konuda ¢ok yumusak bir tavir beklenmesi mahkemelerin ne
olglide tarafli ve badimh oldudunu ortaya koymaktadir. Ozellikle AIHM tiyesi hakim
Yiksel’in de ayni davrani$ bigimini benimsedigi net bir Sekilde ortadadir.

Son olarak atif yapilan BAS kararinda Sulh Ceza Hakimliklerinin bagimsizlik ve tarafsizhd,
soyut cercevede ve uygulama goz ardi edilerek de@erlendirilmis olup bu basvuruda atif
yapihp bu husus gegilmistir. Oysa o basvuruda yer alan de@erlendirmeler ve AlHM
ondne gelen somut uygulamalar da dikkate alindiginda AIHM’in AIHS m.35% dair ihlal
bulunmadigi yoéniindeki karari isabetli gézikmemektedir. Zira bu rapora konu olan
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basvuru incelendiginde dosyada, hakkinda bilirkisi raporu hazirlanmamis bir elektronik
delilin varh@i gorilmektedir. Fakat sanidin s6z konusu elektronik delille ne yaptigini
bilmeyen ve dahi arastirmayan, sonug olarak kigiyi kendini savunmaktan aciz birakan bir
hakimin gorevini kotlye kullandigindan en azindan goérevini ihmal ettiginden Siphe
edilmemelidir. Clinki higbir hakim tutuklama karari verirken supheli veya saniktan
hakkinda kayda deger ve tartigilmis bir delil olmadan kendisinin sugsuz oldugunu ispat
etmesini bekleyemez. Boyle bir durumda vicdani kanaatten bahisle de kigi tutuklanamaz
ki vicdani kanaat kanuna aykiri hareket edebilmek anlamina da gelmemektedir. Her bir
hakimin tutuklamayi gerektirir kuvvetli Suphelerin ortaya ¢ikmig olmasini aramasi
gerekir. Mevcut durumda Ankara 9. Sulh Ceza Hakimligi’nin tutumunun sistematik bir
tutum oldugu AIHM 6niine gelen dosyalardan da anlasilmaktadir.®® Sonug itibariyle
mahkeme karari olmadan karar veren ylritme erkinin mahkeme kararlarini da 6nceden
sonuca bag@ladi§i anlagilmaktadir. AIHM’in bunu israrla reddetmesi ayan beyan ortada
olan bu duruma g6z yummasi anlamina gelmekte ve bu sorumluluga ortak olmasi
sonucunu dogurmaktadir.

7. Sonug

ByLock uygulamasi delil gosterilerek yapilan yargilamalarin biiylik oranda hukuka aykiri
nitelikler tasidigi, Avrupa insan Haklari Mahkemesi tarafindan verilen Akgiin karari
araciligiyla ortaya konmustur. S6z konusu kararda her ne kadar eksik ve yetersiz buldugumuz
noktalar bulunsa da bu haliyle bile Tiirk yargisi ByLock ile olan imtihaninda sinifta kalmigtir.
Nitekim AI[HM’nin ByLock vesilesiyle ortaya koydugu kistaslari inceledigimizde ortaya ¢ikan
tabloda ByLock delillerine dayanilarak yapilan yargilamalarda verilen tutuklama kararlari ¢ok
biyiik oranda AiHS’nin ihlali niteligini tagiyacaktir.

Mahkemenin Akgln karariyla bir kez daha ortaya koydugu Uzere tutuklama karari
verilirken tutuklama Sartlarinin mevcut olmasi gerekir ki tutuklamadan sonra bu eksiklik, yeni
delillerin temini ile giderilemez. Tutuklama anindaki kararin hukuka aykirihdinin sonradan
giderilemeyecek olmasi, bircok yargilamanin AiHS’nin ihlaliyle sonucglanmasi manasina
gelmektedir. Nitekim 15 Temmuz sonrasi OHAL donemi ve devaminda binlerce kiSiyi ByLock
iddiasiyla gozaltina alip tutuklanmigtir. Diger yandan Tirk yargisinin, dosyaya sonradan gelen
Tespit ve Degerlendirme Tutanaklari gibi yeni delillerin saniklardan saklanmasi, durugma
aninda ortaya cikarilarak adeta saniklarin strprize ugratilmalari, sorugturma agamasinda
dosyalardaki gizlilik kararlari nedeniyle kigilerin dosyalardaki belgelere ulagamamalari gibi
yaygin uygulamalari yiziinden, silahlarin egitligi ilkesinin ve savunma haklarinin ihlal edildigi
binlerce dosya bulunmaktadir. Ustelik ByLock kullanimina dair delillerin tek basina terér

60 AlHM, Sabunce ve Digerleri V. Tiirkiye, 19.04.2021, No0.23119/17,
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22\%22 CASE%200F%20SABUNCU%20AND%200THERS%20v.%20TURKE
Y\%22%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22 CHAMBER%22],%22itemid%22:[%22001-21005
9%22]} [ET. 10.10.2021].
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orgutl Uyeligine dair makul siipheyi kanitlamaya yeterli delil niteligini tagimadigi hususu,
Akgilin kararindan agik bir gekilde anlagilmaktadir. Bu husus zaten basgli bagina binlerce
dosyada yargilamalarin hukuka aykiri olmasi sonucunu dogurmaktadir. Bitiin bu hususlari bir
arada degerlendirdigimizde Bylock delillerine dayanan ceza yargilamalarinda Turkiye’nin
gelecekte ciddi bir tazminat ylikiine maruz kalmasi gayet olasidir.
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